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ENQUADRAMENTO

Introducao

O presente documento constitui o Relatério anual de execucao do Plano de
Prevencao de Riscos de Gestao incluindo os Riscos de Corrupgao e Infracdes

Conexas da APL, S.A. e respeita ao ano de 2021.

O Conselho de Prevencao da Corrupcao (CPC), através da Recomendagao n©°
1/2009, determinou que os 6rgdos dirigentes maximos das entidades
gestoras de dinheiros, valores ou patrimoénios publicos, seja qual for a sua
natureza, deveriam elaborar “Planos de Gestdo de Riscos Incluindo os Riscos
de Corrupcao e Infragdes Conexas”, bem como promover a elaboracdo de um

Relatério Anual da Execugao do referido plano.

Dando cumprimento a Recomendacdo, a APL, SA aprovou o seu Plano de
Prevencao de Riscos de Gestdo incluindo os Riscos de Corrupgao e Infragdes
Conexas, (PPRG) cuja versao, revista e aprovada em 2021.03.18, se encontra

disponivel no portal da APL, S.A.

O Plano de Prevencgao de Riscos de Gestao incluindo os Riscos de Corrupgao
e Infragbes Conexas da APL, S.A. constitui um importante instrumento de
controlo interno, a par com os procedimentos internos, conferéncia de
poderes e sistema de autorizagdes e validagao para efetivacao das operacgoes,
entre outros. Compreende, ainda, principios de ética e comportamentais,
tendo a APL adotado um Cddigo de Etica e um Plano para a Igualdade de
Género que preveem um conjunto de regras e normas de conduta que
derivam diretamente da missdo, valores e visao da empresat.

Apresenta-se, resumidamente, os principais intervenientes e as respetivas

funcdes e responsabilidades na gestao de risco da APL, S.A.?:

1 In PPRG da APL, SA., pag. 4
2 Ibidem, pag. 8.
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Decisor Funcoes e responsabilidades

Conselho de Administracao Exercer a fungao de gestor do Plano de

(delegando no Gabinete de Prevencao de Riscos da APL,S.A.;

Auditoria Interna e Qualidade?® a Garantir a atualizagdo anual do Plano;

funcao de gestor do Plano de Dinamizar a Comissao de Risco;

Prevencéao de Riscos da APL, S.A.) Elaborar o respetivo Relatério Anual de execucdo
do Plano.

Dirigentes das direcoes/demais Acompanhar a execugao do Plano na respetiva

unidades orgéanicas (Estrutura de area;

Gestao) Identificar, recolher e comunicar ao Gabinete de

Auditoria Interna e Qualidade as provaveis
ocorréncias de risco e a gravidade da respetiva
consequéncia;

Responsabilizar-se pela eficacia das medidas de
prevengdo sobre os riscos na sua esfera de
atuacdo, em articulacdo com o Gabinete de
Auditoria Interna e Qualidade.

Comissao de Risco Analisar e identificar os riscos.
Estabelecer a arquitetura e os critérios de gestdo
dos riscos.
Analisar o Relatério Anual de execucdo do Plano
e propor a adogao de medidas corretivas.

A elaboracao de um relatério anual de execucao do PPRG é preconizada na
Recomendagao n° 1/2009 e reforcada pelo disposto na Recomendacdao n°
3/2015, do Conselho de Prevencao da Corrupgao.

A elaboracdao do PPRG e respetivo relatério anual estd, ainda, prevista no
art.? 46° do DL n° 133/2013, de 3 de outubro.

Metodologia

Com o objetivo de aferir o grau de execugao da totalidade das medidas de
prevencdo, o Relatdrio de Execucdo do PPRG apresenta os resultados do
tratamento de dados recolhidos através do preenchimento dos mapas
distribuidos via eletrénica (exceto o da Direcao de Gestdao Financeira e da
Auditoria Interna e Qualidade) a cada unidade organica. Tendo por base a
identificacdo do risco, a graduacao do risco e as respetivas medidas de
prevencao, foi assinalada a implementacdao ou nao destas, sempre que a

unidade organica figure entre as responsaveis, e em caso de ndo implementa-

3 De acordo com a estrutura organica da OS n° 20/2020 de 14 de dezembro.
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gao, foi solicitada a indicagao do motivo, bem como, o prazo estimado para a

implementacgao.

Atendendo ao disposto no art.© 46 do Decreto-Lei n.© 133/2013, de 3 de
outubro, foi igualmente solicitada a indicacdo de eventuais ocorréncias de

corrupgao e infragdes conexas.

A equipa de Auditoria Interna e Qualidade concretizou em 100% a recolha

das respostas das unidades organicas.

Na sistematizacao de resultados (ver Quadro Resumo) foram excluidas as
respostas “Nao Aplicavel”, dado o seu efeito neutro no céalculo da
percentagem de implementacao. Deste modo, as percentagens foram
calculadas com base nas respostas “Implementado” e “Nao implementado”.
A resposta “Nao Aplicavel” ndo significa que, na maioria dos casos, a unidade
organica nao seja responsavel pela gestao do risco e pela implementacao das
medidas de prevencao previstas para o mesmo. De facto, e em particular, no
gue se refere a atividades que teoricamente poderdo ser desempenhadas por
todas as unidades organicas, a resposta “Nao Aplicavel” enquadra-se no facto
de no periodo em analise a atividade nao ter sido desempenhada.

As restantes situacbes que motivaram respostas “Nao Aplicavel” serdo

tratadas no ambito da revisdo do PPRG.

Grau de Colaboracao

Este relatdrio respeita a estrutura organica definida na OS n.° 20/2020, de
14 de dezembro.
A avaliacao da implementacdao das medidas de prevencgao foi realizada, por

todos os responsaveis das unidades organicas da APL, a saber:

AIQ - Auditoria Interna e Qualidade - Dr.2 Célia Barros

CP - Contratacao Publica — Dr.2 Sandra Viegas
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SG - Secretaria Geral - Dr.2@ Emilia Mata

GEP - Gabinete de Estudos e Planeamento - Eng.@ Paula Sengo

GC - Gabinete de Comunicagao - Dr.2 Fernanda Silva

SI - Sistemas de Informacdo - Comte. Luis Pimentel

IE - Infraestruturas e Engenharia - Eng.© José Rocha

SPO - Seguranca e Pilotagem e Operacdo Portuaria - Comte Francisco Marques
NPL - Negdcio Portuario e Logistica — Dr.@ Manuela Patricio

TM - Turismo Maritimo - Dr. Bruno Marcelo

DT - Desenvolvimento do Territério - Dr. Rui Magina

GRH - Gestao de Recursos Humanos - Dr.2 Isabel Freire

GF - Gestao Financeira - Dr.@ Ana Paula Rodrigues

A colaboracao dos responsaveis pelas unidades organicas evidencia uma
especial atencao e preocupacao para com a prevencao de situagoes de risco
associada as atividades da empresa, integrando os riscos de gestdo,

corrupgao e infragdes conexas.

O periodo de elaboracdao do relatdrio anual de execucdo do PPRG de 2021
decorreu entre dezembro de 2021 e fevereiro de 2022. Salienta-se a boa
colaboragdo prestada pelas unidades organicas na avaliacdo da
implementagao das medidas de prevengao de riscos, tendo-se obtido, como

ja referido, um resultado de 100% na resposta.
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ANALISE DE RESULTADOS

Nos mapas de identificagcdo dos riscos e medidas de prevengao, anexo ao

PPRG, as atividades estao classificadas como transversais ou funcionais,
independentemente das unidades organicas. Na mesma ldégica, foi elaborado
0 mapa de avaliacdao da implementagao das medidas de prevengao, pelo que,
as questdes transversais e uma parte da contratacdo publica foram
respondidas por todas as unidades organicas; as questdes relativas as
restantes funcdes foram respondidas especificamente pelas unidades
organicas que, nos termos do descritor de fungdes, tém responsabilidades no

desenvolvimento das atividades inerentes a cada fungao.

A cada atividade/funcao correspondem riscos e respetivas medidas de
prevencao. Para cada medida de prevencao foram apresentadas as opgoes
de resposta: medida implementada (sim/nao) e no caso de a resposta ser
negativa foi solicitada a indicacao do motivo, bem como, o prazo estimado
para a implementagao®.

Foi, ainda, considerada a possibilidade de resposta “NA - Ndo aplicavel”, nos

casos em que a atividade nao foi efetivamente desempenhada.

As respostas permitiram recolher dados relativos ao grau de implementagao

das medidas de prevencgao.

No quadro seguinte, apresenta-se o grau de implementacdo, em média

percentual, das medidas de prevencao previstas para cada fungao.

4 Anexo I - Mapas de Avaliagdo da Implementagdo das Medidas de Prevencdo
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i Medidas Medidas A
Areas Funcionais Implementadas | Implementar
(média) (média)
Transversais 93% 7%
Auditoria 100% 0%
Gestdo de Documentacao 100% 0%
Gestao Administrativa 93% 7%
Assuntos Juridicos 100% 0%
Contratagdo Publica 99% 1%
Tecnologias e Sistemas de Informacgao 100% 0%
Gestdo de Areas Concessionadas e Licenciadas 87% 13%
Gestdo do Territério e Urbanismo 98% 2%
Comunicacdo e Promogao 99% 1%
Gestao do Imobilizado 95% 5%
Projetos e Obras 89% 11%
Segurancga e Protecdo 100% 0%
Pilotagem 100% 0%
Fiscalizagao 100% 0%
Recursos Humanos 97% 3%
Financas 92% 8%

Nota: Para efeito dos calculos supra apresentados, as respostas “ndo aplicavel” ndo foram

consideradas, dado o seu efeito neutro.
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Resultado das respostas as questoes referentes as funcgoes
transversais

As questbes referentes as atividades/funcbes transversais estao
implementadas entre os 59% e os 100%, sendo a medida “reunides
periddicas de diretores” a que apresenta um nivel de implementacdo mais

baixo.

Quanto a identificacdo de situacdes que possam dar origem a um conflito
real, aparente ou potencial de interesses que envolvam trabalhadores/as que
deixem o cargo publico para exercerem funcgbes privadas como
trabalhadores/as ou outras, nao foi identificada qualquer situacao pelas

unidades organicas.

Resultado das respostas as questoes referentes as fungoes nao
transversais

Funcao Auditoria
Em matéria de Auditoria, as medidas de prevencao encontram-se

implementadas a 100% pela unidade organica responsavel.

Funcao Gestao de Documentagao
As medidas de prevencao da funcao Gestao de Documentagao, estao

implementadas a 100% pelas unidades organicas.

Funcao Gestao Administrativa
Nas atividades da funcao Gestdo Administrativa, as medidas de prevencao

previstas estao implementadas a 93%.

Fungdo Assuntos Juridicos
Em matéria de Assuntos Juridicos, as medidas de prevencao encontram-se

implementadas a 100% pelas unidades organicas.
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Funcao Contratacao Publica
As medidas de prevencdo da funcao Contratacdo Publica estdo
implementadas em 99%, sendo que a medida que apresenta um nivel de
implementacdo mais baixo é “reforco do sistema de controlo interno:
segregacao de funcgdes” (87%). A justificacdo das unidades organicas para
tal percentagem de implementacdo deve-se a escassez de recursos humanos

disponiveis.

Funcgao Tecnologias e Sistemas de Informacao
Nas atividades da fungao Tecnologias e Sistemas de Informagao, as medidas

de prevencdo previstas estao implementadas em 100%.

Funcdo Gestdo de Areas Concessionadas e Licenciadas
No que diz respeito & Gestdo de Areas Concessionadas e Licenciadas, verifica-
se que as medidas de prevencao estao implementadas em 87%. Por
implementar estdo as seguintes medidas:
> “promover a visita regular a clientes atuais e potenciais e realizar
inquéritos de satisfacao” por parte da DT por nao haver pessoal
suficiente para assegurar tais tarefas de forma continua;
> “monitorizagdo do cumprimento das obrigagdes contratuais” pela
IE/SAE por nao haver pessoal;
> “avaliacao do plano de gestao de risco (Relatoério) associada a cada
contrato de concessao de carga” por parte da NPL que esta em falta, e
gque no entanto pretende elaborar o primeiro relatério em 2022,
relativo a 2021;
> “emissdo de parecer prévio sobre processos que possam conflituar ou
comprometer a atividade portuaria” por parte da NPL, por ter havido
processos dominiais para os quais nao foi solicitado parecer prévio a
NPL;
> “acompanhamento programado dos contratos de concessao” (...), em
termos de fiscalizacdo de atividades pela TM, devido a paragem da
atividade dos cruzeiros desde marco de 2020, retomada assim que

possivel.
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Funcao Gestao do Territério e Urbanismo
No que concerne ao Urbanismo e Territorio, as medidas estao implementadas
a 98%. A medida que apresenta um nivel de implementacao mais baixo é a
do “reforgo do sistema de controlo interno: segregagao de funcoes” (80%)
pela IE/SAE cuja justificacao se prende com a escassez de recursos humanos

disponiveis.

Funcao Comunicagcao e Promogao

Nas atividades da fungao Comunicagao e Promogao, as medidas de prevengao
dos riscos estao implementadas a 99%, sendo que a medida que apresenta
um nivel de implementagcdo mais baixo é a do “cumprimento do procedimento
de Gestao de Reclamacdes dirigidas a APL, SA”, medida nova, com um

sucesso de implementacao de 94%.

Funcao Gestao do Imobilizado

No que respeita a atividade “Registar todo o imobilizado e manter o inventario
atualizado”, a GF/CT ndo tem implementadas as medidas de “conferéncia da
informacdo e acompanhamento da atividade pelo/a responsavel do
departamento e pelos/as dirigentes”. A GF/CT justifica que “nao existe
apreciagao individualizada do registo e atualizacao dos itens de imobilizado
mas as alteragbes dos valores contabilizados nos ativos sao auditadas
anualmente pelo ROC em sede da Certificacao Legal de Contas”, aponta a
“existéncia da problematica da definicdo da entidade APL ou Estado para a
qual reverte os bens no final das concessdes/licencas, no ambito da dominial”
e refere a “problematica do cédlculo das imparidades relacionadas com as
concessdes, em geral, assim como o levantamento dos bens do dominio
publico.”

No que concerne a atividade “informar alteragdes verificadas nos ativos”, a
direcao DT nao tem implementada a medida “visitas programadas”, por falta
de recursos humanos.

As restantes medidas estao implementadas a 100% pelas unidades

organicas.
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Funcao Projetos e Obras
No que toca a funcdao Projetos e Obras, as medidas de prevengao estao
implementadas a 89%. A medida sobre o “reforco do sistema de controlo
interno: segregacgao de fungdes” nao se encontra implementada pela IE/SAE
por falta de recursos humanos. A IE/PO e a GF salientam nao ter sido possivel
implementar até ao momento a medida “supervisdao do fluxo financeiro
através de uma plataforma informatica comum”; e também estd por
implementar a medida sobre a criagao do Sistema de Auditoria de Projetos e
Obras pela IE e pela AIQ.

Fungao Seguranca e Protecgao
Relativamente a Seguranca e Protecdo, as medidas estdo implementadas a
100%.

Funcgao Pilotagem
No que concerne a funcao Pilotagem, as medidas de prevencdo estao

totalmente implementadas.

Funcao Fiscalizagao
Relativamente as funcbes de Fiscalizagdo, as medidas de prevengao estdo

implementadas a 100% pelas unidades organicas.

Funcao Recursos Humanos

No que respeita a funcdo Recursos Humanos, as medidas de prevencao
encontram-se implementadas a 97%, uma vez que a medida “reforco do
sistema de controlo interno: rotatividade do pessoal” ndao é possivel face ao

numero de pessoas existentes.

Funcao Finangas
No que concerne a fungdo Financas, as medidas de prevengao encontram-se
implementadas a 92%. As medidas por implementar nas unidades organicas
sdao as seguintes:

e No acompanhamento das contas correntes dos/as clientes, e face ao

risco de prescrigao de dividas, a medida “reunido periddica da Estrutura
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de Coordenacao que envolva a GF/GFT e as areas de negdcio” para a
DT e a SPO;

e Na resposta a inquéritos da tutela, a medida “conferéncia da
informagao pelos departamentos envolvidos” para a GF/RA;

e Na elaboracdao do Relatério e Contas, outros relatérios, Plano de
Atividades e Orgamento e Plano de Investimento, a medida “agilizagao
e automatizagcdo dos mecanismos de controlo” para o GEP e para a
GF/RA, a qual justifica que o “controlo ndo esta automatizado. Nao
esta implementado em SAP”; e também a medida “reforco do Sistema
de Controlo Interno: supervisao dos procedimentos legais” para o GEP;

e Quanto a divulgacao da informacdo nao financeira relativa as praticas
de Bom Governo Societario, as medidas “levantamento de todas as
obrigagOes/responsabilidades” e “sistematizacdo de prazos,
responsaveis e procedimentos” para o GEP que justifica que por
decisdo do CA a elaboracao do relatério de sustentabilidade nao foi

assegurada por aquela unidade organica.

CONCLUSOES

Da analise dos dados recolhidos, conclui-se que, na generalidade, as medidas
de prevencao do PPRG estao implementadas. As fungbes nas quais a
implementacao é total sdo as seguintes: Auditoria, Gestao de Documentacao,
Assuntos Juridicos, Tecnologias e Sistemas de Informacdo, Seguranca e
Protecao, Pilotagem e Fiscalizagao.

Concluiu-se, ainda, que a fungao com menor grau de implementagcao é a
Gestdo de Areas Concessionadas e Licenciadas com 87% e esta relacionada
com a visita regular a clientes e inquéritos de satisfacao (DT); monitorizagao
contratual (IE/SAE); relatdérios dos contratos de concessdo de carga (NPL);
pedido e emissdo de pareceres prévios (NPL e DT); e fiscalizacdo de
atividades (TM).
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Constatou-se, ainda, que diversas unidades orgéanicas referiram a falta de
recursos humanos para a execugao de algumas das medidas de prevengao

identificadas no Plano.

As sugestdes de melhoria ao Plano entretanto identificadas pelas unidades

organicas serao tidas em consideracdo na préxima atualizacdo do PPRG.

Quanto a identificacdao de situacdes que possam dar origem a um conflito
real, aparente ou potencial de interesses que envolvam trabalhadores/as que
deixem o cargo publico para exercerem fungbes privadas como
trabalhadores/as ou outras, nao foi identificada qualquer situacao pelas
unidades organicas. Nao existe fiscalizagao/monitorizacao desta atividade.

No ambito do PPRG, no que se refere a ocorréncias, situagdes de risco,
incluindo corrupgao e infragdes conexas, durante o ano de 2021, as unidades

organicas nao reportaram qualquer registo.

RECOMENDACOES

Atendendo ao exposto no presente relatério e tendo em vista a melhoria do
processo de prevencgao de riscos na APL, S.A., recomenda-se a adogao das

seguintes medidas:

s Providenciar no sentido de colmatar a falta de recursos humanos nas

diversas unidades organicas da APL;

e Reforcar o controlo orgamental e de gestdo através da implementacgao

de mecanismos de controlo automatico;
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¢ No acompanhamento das contas correntes dos/as clientes, e face ao
risco de prescricao de dividas, envolver a GF/GFT e as areas de negdcio

em reunioes periodicas;

e Promover reunides periddicas entre chefias de 1° nivel de gestao,
sendo que a Comissao de Risco acordou ser a SG a responsavel pela

gestao das mesmas;
e Reforcar o sistema de controlo interno pelas unidades organicas;
e Promover a melhoria continua do processo de gestdao de risco,

implementando de forma assertiva as medidas de prevencao previstas
no PPRG.

Gabinete de Auditoria Interna e Qualidade
Lisboa, 25 de margo de 2022.
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Anexo I — Mapas de Avaliagcao da Implementacao das Medidas de
Prevencao
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TRANSVERSAIS
. Grau de
AthIdilde/ Identificacao do risco PO | GC | GR Medidas de Prevencao Responsaveis | Implementagao Observacoes
funcio (1) (2)](3)
(%)
Todas as
- Reforgar a comunicagdo interna na APL; unidades 100% (GF) Em implementacdo continua.
organicas
s ~ . Todas as
esAttirES;r 2?9%':@2?5 definidas na unidades 100% (GF) Em implementacdo continua.
! organicas
Todas as A implementar: GRH, DT/GT, IE/SAE,
. - . : TM, SG/CDA, IE, GF. (GF) Em tempo de
. - . 0, ! ! !
Dever de i - Risco deNquebra de Reunides periddicas de diretores; ::lgiidczss 59% pandemia COVID19 as reunides
colaboragdo entre |colaboragdo, de > | 3| 3 9 periddicas ndo se tém realizado.
todas as ineficiéncia ou de decisao
estruturas da APL.|inadequada. . L = : Todas as
fuliedf;nr:gai;)./Adogao de procedimentos unidades 89% A implementar: IE/SAE, GEP
! organicas
A implementar: GRH, DT, DT/GT,
IE/SAE. N&o aplicavel: GEP.
- Divulgacsio interna de relatérios sobre as Todas as (GF) Relatérios e Contas e Relatdrios
areas de negdcio e resultados unidades 75% de Governo Societario publicados na
9 ’ organicas Internet, Relatorios Trimestrais 2021,
PAO 2021-2023 Revisto e PAO 2022-
2024 publicados na Intranet.
- Documentacao de despesa (justificativos, I?\?daasdzz 100%
. ~ K (4
autorizagdes); orgénicas
. . . Todas as
Conferir faturas |- Risco de conferéncia de - Controlo do exercicio de competéncias; unidades 100%
relativas aos fatura nao suportada em 1 3 2 organicas
servigos prestados|autorizacdo e pareceres
por terceiros. exigidos. A implementar: IE/SAE, CP.
- Reforgo do sistema de controlo interno: Todas as (IE/SAE) N&o € possivel a segregagéo
seqregacio de funcdes ! unidades 88% de fungBes por falta de pessoal;
gregag ¢ ’ organicas (SG/GA) Mas a falta de pessoal e

retirada de pessoal da SG/GA.
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TRANSVERSAIS
L Grau de
At'v'dide/ Identificacdo do risco PO| GC | GR Medidas de Prevencao Responsaveis | Implementagdo Observacoes
fungao (1)1(2)]| (3) (%)
- Risco de ocorréncia de - Prética regular de andlise da Todas as
Propor a erros/omissodes, ~ - . unidades 100%
elaboracio ou ambiguidades:; regulamentacdo interna em vigor; orgénicas
revisdo de normas Todas as
ou regulamentos - Pratica regular de analise da legislagdo X o . .
da APL. 2 3 3 em vigor: unlgafjes 94% A implementar: SPO
Conhecimento da |. pesatualizagdo. ooone
legislacao Todas as
aplicdvel a APL. - Cumprimento da legislacdo aplicavel. unidades 100%
organicas
A implementar: IE/SAE, GEP, IE.
(IE/SAE) N&o é possivel por falta de
pessoal.
Proceder ao - Risco de incorrecgao e l(J?t?n)'\E Sralt:oaac K/?ilaengzzl;?’ri]:\gefggg%
(t;ant?enazgtsodclos desatualizagdo dos 2 3 3 |- Acompanhamento sistematico dos Icr)m(ijdaasdzss 83% permitida pelo novo site da empresa.
) conteldos disponiveis na conteudos da internet e da intranet. A (SI) A SI devera estar presente no
internet e . . organicas " "
. intranet e na internet. Grupo de Acompanhamento" nos
intranet. X . ~
canais de Comunicagao.
(IE) A exiguidade dos recursos
humanos disponiveis, condiciona a
resposta dada.
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TRANSVERSAIS
- Grau de
At;:;dgasc‘l)e/ Identificacao do risco (P 10) (G 2(; (G:S Medidas de Prevencgao Responsaveis | Implementagdo Observacgoes
(%)
Todas as A implementar: IE/SAE, IE
- Procedimentos de controlo de acesso; unidades 89% (IE/SAE) Os arquivos estdo abertos e
organicas espalhados pela APL
Proceder ao . I
registo - Procedimentos de classificagao de Todas as
trataménto e - Risco de extravio ou informacdo em termos de confidencialidade unidades 89% A implementar: IE/SAE, IE
conservacio dos |deterioracdo intencional 1 | 3 | 2 |edepartiha pelos utilizadores/as; organicas
documentos da da documentagao.
APL, fisicos ou Aimplementar: GC B
eletrénicos. Todas as (IfE)tNO gaso dods reglstos, sa;o
- Registos. unidades 94% etectuados os dos documentos .
oraanicas relevantes da unidade organica e cujo
rgani controlo é assegurado pela unidade
organica.
- Cumprimento da Politica de Privacidade Todas as
da APL: unidades 100%
! orgéanicas
. . Todas as
- Cumprimento da Politica de Seguranga de unidades 100%
Informacdo da APL, S.A.; - °
. orgénicas
Protecao dos . ~
dados pessoais | Risco de acesso nao ) L Todas as
dos utilizadores e autorizado aos dados - Cumprimento do Cédigo de Conduta de unidades 100% (SI) De acordo com o RGPD e
prevencio de pessoais, ao uso 2 3 3 Protegdo de Dados Pessoais da APL,S.A.; organicas legislagdoa em vigor.
R impréprio, a sua
acessos a divulgagao, perda ou
informacao destruigéo’ - Comunicacao imediata de qualquer Todas as (GEP) Nao houve conhecimento de
sensivel. ’ incidente com dados pessoais ao Data nidad 100% qualquer incidente a reportar.
Protection Officer da APL unidades o (IE) N3o foi identificado nenhum
(dpo@portodelisboa.pt); organicas incidente passivel de comunicagdo.
Todas as
- Cumprimento da legislagdo aplicavel. unidades 100% (SI) De acordo com o RGPD e

orgéanicas

legislagdoa em vigor.




' ’ Porto de Lisboa

Relatorio anual de execucdo do Plano de Prevencdo de Riscos de Gestdo
Incluindo os Riscos de Corrupgdo e Infragdes Conexas da APL, S.A. 2021

Pagina 20 de 71

TRANSVERSAIS
- Grau de
Atw'dide/ Identificagao do risco PO| GC | GR Medidas de Prevencgao Responsaveis | Implementagdo Observagoes
fungao ()| ((2)](3) (%)
- Risco de conflito de
iti interesses; ) . s
E?sltelgsfarregir:iz € - Conhecimento e respeito pelos principios Todas as (SI) Sempre que adequado e
- ) - o
de natureza - Risco de incumprimento | 1 | 3 | 2 ?t'ncof re'a,tg’“c’s ao desempenho de “r”'?ifes 100% solicitado. (IE) Nada a registar.
técnica ao C.A. dos deveres de isencgdo, ungoes publicas. organicas
de imparcialidade.
Identificacao de
situacdes que
possam dar
origema um
conflito real,
aparente ou
potenaal de Uso de informacso Nao tiem_conheame_nto de r_1enhuma
interesses que confidencial ou outra Todas as ocorréncia as seguintes unidades
envolvam lesivo dos interesseslda 2 3 3 unidades orgéanicas: SG/GJ, GRH, DT, DT/GT,
trabalhadores/as organicas IE/SAE, TM, NPL, SG/CDA, CP, GEP, GC,

que deixem o
cargo publico para
exercerem fungdes
privadas como
trabalhadores/as,
consultores/as ou
outras fungdes.

Empresa.

SPO, SI, IE, AIQ, SG/GA, GF
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AUDITORIA
- Grau de
At|V|d;{de/ Identificagdo do risco PO| GC | GR Medidas de Prevencgao Responsaveis | Implementagdao Observacoes
fungao (1) (2)] (3) (%)
Desenvolver agoes i—ﬂl:;srzosg:s(.:onfhto de - Cumprir o Cédigo de Etica; AIQ 100%
de auditoria !
interna, - Manual de Auditoria; AIQ 100%
operacional e de . . . 1 2 1
gestdo, ao - Risco de mcumprlmeNnto
funcionamento 3gsinie;/f;2|siddaedgengao € - Reforgo do sistema de controlo interno: AIQ 100%
geral dos servigos. P ' segregacgao de fungdes. °
Acompanhamento - Atualizagdo anual do Plano; AIQ 100%
do Plano de .
Prevencio de - Risco de falha no
. acompanhamento e no - Reunir a Comissédo de Risco; AIQ 100%
Riscos de N 2 2 2
Corrupcio e relporte da execugao do
~ Plano.
Infragbes - Avaliagdo do cumprimento do Plano. AIQ 100%

Conexas.
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- Grau de
At|V|da~de/ Identificagao do risco PO|GC | GR Medidas de Prevencgao Responsaveis | Implementagao Observagoes
fungao (V)| 2)] 3) (%)
Proceder ao
registo, . . SG, SG/GJ
E:;arlt::rsgtgoedos t-jStIZi?o?: ggti?t\ggc?:nal 1 3 2 | Tratamento de documentos de acordo SG/GA, 100%
4 S = com a legislagdo aplicavel. SG/CDA, GRH, °
documentos da da documentagao. GF/CT, GF
APL, fisicos ou !
eletrénicos.
Divulgar a - Alerta e envio aos/as colaboradores/as
legislacao - Risco de ocorréncia de da legislagdo aplicavel atualizada, bem SG/GA, 100%
aplicavel a APL, as |omissdes; como das normas e orientagles da SG/CDA, GF °
normas e as empresa.
orientagdes da 2 3 3
gr:jperﬁ:adépgerr?i('é - Atualizagdo da base de dados das OS,
S0 Desatualizagdo. conforme indicagdo expressa nas minutas SG/CDA 100%

Regulamentos,
Comunicagoes).

aprovadas em CA.
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. Grau de
At|V|da~de/ Identificagdo do risco PO [GC| GR Medidas de Prevencao Responsaveis | Implementagdao Observagdes
funcao (1] 2)] (3) (%)
- Risco de insuficiente - Monitorizagcdo das clausulas dos
Gerir todos 0s conhecimento e controlo contratos de modo a proteger a SG/GA 100%
processos de dos seguros contratados; seguranca e saude das pessoas e bens;
seguros da APL,
com excegdo dos 11 2 1 |- Cumprimento do Cddigo dos Contratos (SG/GA) Em 2021 comegou-se a
. s . SG/GA 0% preparar o procedimento para
seguros - Incumprimento Publicos; concurso publico.
relacionados com | regulamentar e
0 pessoal. contratual - Reforgo do sistema de controlo
interno: supervisdo dos procedimentos SG/GA 100%
legais.
- Risco de favorecimento - Cumprimento do Cddigo dos Contratos
de fornecedores; Pl:lbliCOpS' ° SG/GA 100%
Gerir a frota ' 1 5 1 !
autombvel. . N
Risco de aquisicoes a - Articulacdo com a Contratagdo Publica. SG/GA 100%

precos menos vantajosos.
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- Grau de
Al I . P R . ~ - = ~
t;n:gie/ Identificacao do risco (8 (G 2(; (G 3) Medidas de Prevencao Responsaveis | Implementacao Observacgoes
(%)
- Desvios orcamentais, - lCurnpri.mento do Cdédigo dos Contratos SG/GA 100%
subavaliacdo ou Publicos;
sobrgavallagao de_stocks ! - Articulagdo com a Contratacdo Publica; SG/GA 100%
Analisar os ocasm_nando deswf),s gntre
pedidos de 0s registos contabilisticos - Adogdo de instrumentos de gestdo SG/GA 100%
aprovisionamento |& @S existencias reais; previsional de stocks e compras; °
e requisicdes s 1 2 1 A
internas e a sua |- Apropriagao d_e ) - Contagem de existéncias; SG/GA 100%
satisfacio face recursos/materiais para
aos stocks fins proprios ou para - Procedimentos de conferéncia da SG/GA 100%
existentes. beneficio de terceiros; informagdo intermédia e final; °
- Ineficacia no - - .
cumprimento de prazos e S;gerfgg%oggg jf?ﬁnmgaagse controlo interno: SG/GA 100%
objetivos. ’
Assegurar a
execucdo do plano - Atualizagao de bases de dados com SG/GA 100%
de compras com |- Risco de aquisicdes a informacgao sobre fornecedores/as; °
base nas politicas |precos menos vantajosos;
definidas, nos
stocks existentes, . supervisdo; SG/GA 100%
em cada 1 2 1
mom_egto, e na . . rotatividade de
previsdo das - Reforgo do sistema de | sjahoradores/a SG/GA 100%
necessidades, e |- Risco de favorecimento controlo interno: s;
efetuar de fornecedores.
prospecgdes de . segregacao de
mercado. SG/GA 100%

fungdes.
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. Grau de
At|V|da~de/ Identificagao do risco PO | GC | GR Medidas de Prevengao Responsaveis | Implementagdo Observagoes
fungao (1)1(2)] (3) (%)
- Risco de conflito de
Emitir pareceres e [interesses; - Conhecimento e respeito pelos principios
- e ) o
assegurar apoio - Risco de incumprimento et|c0~s rela,tlvps ao desempenho de SG/GJ, CP 100%
de natureza dos deveres de isencso fungdes publicas;
técnico-juridica ao | 2% CTELE a0, 1| 3| 2
CA. e demais e imparcialidade;
unidades - Deficiente . .
organicas da APL. |enquadramento legal das Reforgo do sistema de controlo interno: SG/GJ, CP 100%
~ . supervisao dos procedimentos legais.
questdes em analise.
- Risco de organizacao _ . . o
processual ndo eficaz; Manter a base de dados atualizada; SG/GJ 100%
- Risco de arquivamento - Criagdo de alertas, obrigatorios e o
indevido de processos; automaticos, no proprio sistema; SG/G) 100%
- Risco de violagdo dos
Instruir, conduzir, devel_‘es ger?ai_s de isengao - Monitorizagdo de processos; SG/GJ] 100%
organizar e gerir |€ de imparcialidade;
0s processos de | Risco de incumprimento 1 3 2
contencioso e de prazos e quebra de - Supervisé&o; SG/GJ 100%
participagoes sigilo;
criminais. -
- Prescrigdo intencional de - Conhecimento e respeito pelos principios
prazos judiciais ou éticos relativos ao desempenho de SG/GJ; DPO 100%
administrativos; funcdes publicas;
- Risco de insuficiente ) -
h - Cumprimento do Coédigo de Conduta de o
g(:g?:sc;r:ento do Protecao de Dados Pessoais da APL,S.A.. SG/GJ 100%
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. Grau de
Atividade/ Identificagdo do risco PO [ Gc | GR Medidas de Prevengao Responsaveis | Implementagéo Observagoes
fungdo (1) ]1(2)](3) (%)
- Controlo do exercicio de competéncias o
. . delegadas e subdelegadas; SG/GJ 100%
- Risco de incorrer em
responsabilidade civil; - Cumprimento do Cédigo de Conduta de SG/GJ; DPO 100%
Pratica de atos 1 3 5 Protegdo de Dados Pessoais da APL,S.A.; ! °
notariais. -
. jomgesasso del se/a) 100%
- Falsificacdo de dados. - Reforgo do sistema de !
controlo interno:
. supervisao. SG/GJ 100%
- Sujeicdo as normas do Codigo o
Deontolégico; SG/GJ 100%
Colaborar no } L fo.
) o - Cumprir o Cdédigo de Etica; SG/G] 100%
exercicio da acdo |- Falta de isengdo do/a 1 3 ) P g / A
disciplinar, instrutor/a do processo. N _ N
nomeadamente e doe/as funciondrios/as & agentes nos.

t &s d 0
Zr;?svseéso dee termos da Constituicdo da Republica SG/G) 100%
pareceres sobre a Portuguesa.
regularidade
formal dos - Contraditério; SG/GJ 100%
processos
instaurados. - Manipulacdo de 1 3 2

informacdo por terceiros. - Liberdade de recolha de todos os
depoimentos necessarios ao apuramento SG/G] 100%

da verdade.
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po| cc| Gr Grau de
Atividade/funcao Identificacao do risco |l 3) Medidas de Prevencao Responsavel Implementacgao Observacoes
(%)
. . ) N&o Aplicavel: DT, AIQ, GF
- Risco de elaboragdo de Cumprimento do,qu|gc.> Todas as unidades 100% (GF) Responsabilidade de outras
pecas procedimentais com dos Contratos Publicos; organicas Unidades Organicas
requisitos passiveis de
privilegiar ou excluir ~ s
determinadas entidades; - Cumprimento do Cddigo |Todas as unidades Nao Aplicavel: D.T.’ AIQ, GF
o A 100% (GF) Responsabilidade de outras
de Etica; organicas . P
Unidades Organicas
A implementar: IE/SAE, CP
N&o Aplicavel: DT, AIQ
Elaborar (IE) A resposta as medidas relacionadas
processos de - Reforgo do sistema de . com a segregacao de fungdes e coma
aquisicdo de controlo interno: Todasrazrl{liggiades 87% indicagdo de membros de juris é relativa
bens e servigos Elabore?r segregacao de fungdes; 9 e condicionada pela exiguidade dos
no ambito do prgcedlmento_s 2 3 3 recursos humanos disponiveis; (SG/GA)
Cédigo dos pre-contratuais Mas a falta de pessoal e retirada de
Contratos pessoal da SG/GA dificulta.
Publicos : -
- Risco de c.onfllto de N&o Aplicdvel: DT, GC, SPO, AIQ, GF
interesses; (IE) No caso da medida relativa a
elaboracdo de estudos de analise
- Definigdo de prazos custo/beneficio dos contratos, estes sé
internos de respo~sta bem Todas as unidades existem em alguns dos proNJetos_nc_)vos
como apresentagao de 100% de grande envergadura, ndo existindo

analise custo/beneficio do
contrato em causa;

organicas

para a maioria das intervengles
enquadradas pela unidade organica,
dada a respetiva natureza. (GF)
Responsabilidade de outras Unidades
Organicas.
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po| Gc | GrR Grau de
Atividade/fungao Identificagdo do risco Ml @) Medidas de Prevengao Responsavel Implementagao Observagoes
(%)
- Incentivar a existéncia de gla:o Aplicavel: DT, IE/SAE, GC, SPO, AIQ,
recursos humanos com . .
formacio adequada para a Todas as u.nldades 100% (SG/GA~) Mas a replrart.am pessoal com
~ & organicas formagdo e experiéncia da SG/GA
elaboracdo e aplicacdo das dificulta. (GF) Responsabilidade de
pegas procedimentais; outras Unidades Orgénicas
A implementar: IE/SAE
Ndo Aplicavel: DT, GC, AIQ, GF
(IE/SAE) Nao é possivel indicar juris
(continuacio) diferenciados nem fazer segregacao de
Elaborar - Indicar juris diferenciados funcdes por falta de pessoal.
J Todas as unidades (IE) A resposta as medidas relacionadas
Processos de . = para cada concurso com organicas 92% com a segregacgao de fungdes e coma
Egﬁlss;gasc;sv? os fzﬁggg:auraga()) - Risco de néo transparéncia formagdo adequada; indicagio de membros de juris é relativa
no Ambito dogs rocedimentos dos procedimentos 213 3 e condicionada pela exiguidade dos
regulamentos gré-contratuais concursais. recursos humanos disponiveis. (GF)
internos e da gesgo_nsabllldade de outras Unidades
contratacgao rganicas.
Ublica. ~ o o
P :eavslsc?c?ngs:lsc;dislczgas Todas as unidades Ndo Aplicavel: DT, GC, AIQ, GF
? ng %0 do histéric d Ani 100% (GF) Responsabilidade de outras
fungao do historico e de organicas Unidades Organicas.
informagdo nova;
- Adotar instrumentos de
planeamento especificos Nao Aplicavel: DT, DT/GT, IE/SAE, CP, GC,
em matéria de contratacdo |Todas as unidades 100% AIQ, GF

publica (planos de
compras, de aquisicao de
servicos, de manutencgao);

organicas

(GF) Responsabilidade de outras
Unidades Organicas.
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. . po| Gc| GrR . ) Graude .
Atividade/fungao Identificagao do risco @ 3) Medidas de Prevencao Responsavel Implementagao Observacgoes
(%)
A Implementar: GC
Nao Aplicavel: DT, AIQ, GF
(GEP) O Unico contrato gerido pelo GEP,
estabelecido apds a constituicdo do
- Privilegiar o recurso a gabinete, respeita ao desenvolvimento
procedimentos ) do SIG, e foi estabelecido por ajuste
- Todas as unidades . o
concorrenciais em A 93% direto com a Unica empresa
detrimento da consulta organicas representante so software da
prévia e do ajuste direto; Intergraph (utilizado no SIG da APL) em
Portugal. (SI) Continuar a cumprir as
" N melhores praticas e legalidades nos
(Eclggol:auragao) (continuacéo) - Risco de né&o Prcicesslj):_.d(GéZ)SRgspr:_scabllldade de
processos de transpégrenctla dos . 21313 outras Unida rganicas.
i ; = rocedimentos concursais. ; S
Eqmsu;ao dg (continuacdo) |P - Cumprimento do C0d~|go _ N3o Aplicavel: DT, AIQ, GF
ens e servigos |Elaborar de Conduta de Protegao Todas as unidades i
A - . . A 100% (GF) Responsabilidade de outras
no ambito dos |procedimentos de Dados Pessoais da organicas Unidades Oraanicas
regulamentos pré-contratuais APL,S.A.; g '
internos e da
contratacdo - Garantir a transparéncia
publica. nos procedimentos de
contratagdo publica,
nomeadamente o CP 100%
cumprimento da obrigagdo
de publicitagdo no portal
da contratacdo publica;
- Risco de incumprimento a - Reforgo do sistema de
formulagdo de convites as controlo interno para o Todas as unidades N&o Aplicavel: DT, GC, AIQ, GF
mesmas entidades no caso 2 3 3 |procedimento de consulta 100% (GF) Responsabilidade de outras

de recurso a consulta prévia
ou ao ajuste direto;

prévia ou ajuste direto:
. supervisdo.

organicas

Unidades Orgénicas.




' ’ Porto de Lisboa

CONTRATACAO PUBLICA

Relatorio anual de execucdo do Plano de Prevencdo de Riscos de Gestdo
Incluindo os Riscos de Corrupgdo e Infragdes Conexas da APL, S.A. 2021

Pagina 30 de 71

po| Gc | GR . Grau de
Atividade/fungao Identificagao do risco e Medidas de Prevencgao Responsavel Impleznel;tagﬁo Observacgoes
%
(continuagao) « s
Elaborar - Uniformizacdo das pecas |Todas as unidades 100% (Ng;) ARzlslcaovr?sléEi-:—i’dgEd/:?ji’ C?L(J:t,raA;Q, GF
procedimentos concursais; orgéanicas . P A
X - Unidades Organicas
pré-contratuais
(continuacao) Nao Aplicavel: DT, AIQ, GF
Elaborar ; . ; ao Aplicavel: DI, ’
processos e Subrerto o coagn |Todss asunitaces)  doom (G Responsabiieade de outas
aquisicdo de Elaborar - Risco de n&o uniformizacdo ! Unidades Organicas
bens e servicos |contratos em |e falha de controlo interno de
no &mbito dos |que a APL seja |regras e procedimentos de 2 [ 3 | 3 |- Fundamentar a decisso
regulamentos |parte, incluindo |contratacdo; de contratar, a escolha do | 4 oo oo N&o Aplicavel: DT, AIQ, GF
internos e da a tramitagdo de procedimento, a estimativa P 100% (GF) Responsabilidade de outras
- organicas ) -
contratagao todo o do valor do contrato e a Unidades Organicas
publica. expediente escolha do adjudicatario;
com os
mesmos - Cumprimento do Cc')d~igo N30 Aplicavel: DT. Al F
conexos. de Conduta de Protegao Todas as unidades 100% (GaFO) RFe)staonesabili’clad%’ (fe outras

de Dados Pessoais da
APL,S.A..

organicas

Unidades Organicas
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Grau de
Atividade/funcao Identificagao do risco PO | GC | GR| Medidas de Prevengao Responsavel Implementagao Observagoes
(%)
- ngco_d_e_elabonfar contratos - Acompanha_mento por Todas as unidades N3o Aplicavel: AIQ
prejudiciais aos interesses da parte das unidades organicas 100% (GF) Contratos com Entidades Bancarias
APL, S.A,; orgéanicas envolvidas; 9
. . N - Cumprimento do Codigo |Todas as unidades 100% N&o Aplicavel: AIQ
- Risco de inclusdo de_ de Etica; orgénicas (GF) Contratos com Entidades Bancérias
clausulas sem aplicagao
pratica e desajustadas da - Inclusdo de uma clausula
(continuacdo) Elaborar contratos|realidade da APL, S.A.; de Protecio de Dados aos Todas as unidades 100% Nao Aplicavel: IE/SAE, GC, IE, AIQ )
em que a APL seja parte, contratos: organicas (GF) Contratos com Entidades Bancarias
incluindo a tramitacdao de todo o 1 3 2 - -
expediente com os mesmos A implementar: IE/SAE
conexos. Nao ApliCéVeI: CP, IE, AIQ
(IE/SAE) Nao é possivel a segregacdo de
fungdes por falta de pessoal. (IE) A
. - - Reforgo do sistema de . resposta a medida relacionada com a
Risco da probabilidade de controlo interno: Todas as unidades 93% segregacdo de fungdes é relativa e

litigios futuros.

segregacao de fungoes.

organicas

condicionada pela exiguidade dos
recursos humanos disponiveis; (SG/GA)
Mas a falta de pessoal e retirada de
pessoal da SG/GA dificulta. (GF)
Contratos com Entidades Bancarias.
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Grau de
Atividade/fungao Identificagao do risco PO | GC | GR| Medidas de Prevengao Responsavel Implementagao Observagoes
(%)
- Risco de perda de - Designacgao de gestor/a |Todas as unidades o ~ s
informacéo; de contrato. orgéanicas 100% Nao Aplicavel: AIQ
- Risco de renovagao - Assegurar que os/as
automatica de contratos; gestores/as de c_ontratos
possuam conhecimentos
técnicos e adequados para|Todas as u_nldades 100% N3o Aplicavel: AIQ
_ _ B o0 acompanhamento organicas
- Risco de situagdes permanente da execugao
A h to/ Gestio d irregulares ou derrapagens dos contratos e
companhamento/ Gestdo de 145 custos e nos prazos; 2| 3| 3 |cumprimento da lei;
contratos.
- Risco de conflito de - Identificagdo de pontos |Todas as unidades o ~ C e
interesses; criticos do contrato; orgéanicas 100% Ndo Aplicavel: CP, AIQ
- Vigilancia
- Risco de gestdao danosa ou assertiva/monitorizagdo .
prejuizo para os interesses das clausulas contratuais e Todas as unidades 100% Ndo Aplicavel: AIQ

da APL.

dos prazos dos termos dos
contratos.

orgéanicas
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Grau de
Atividade/fungao Identificagao do risco PO | GC| GR Medidas de Prevencgdo Responsavel | Implementagao Observacoes
(%)
N&o Aplicavel: GRH, DT, DT/GT,
CP, GC, IE, AIQ, GEP
- Risco de perda de - Elaborar indicadores de Todas as ElléEg l:: giizgsaor:(gsprztf)i
) = p execucdo quantitativos e unidades 100% o
informacgao; T . A com caracteristicas de
qualitativos; organicas ; PO
complexidade técnica ou
financeira ou de duragao
superior a 3 anos.
Em contratos com
- Risco de renovacio caracteristicas de
automatica de cogtratOS' complexidade técnica ou|- Registar os niveis de
! 2 3 3 f|nanc9|ra ou d_e desempenho do ; To<_:|as as N3o Aplicavel: GRH, DT, DT/GT,
. 3 . _ y duracdo superiora 3 cocontratante, a execugao unidades 100% CP, GC, IE, AIQ, GEP
(continuagdo) - Risco de situagdes anos, o Gestor de financeira, técnica e material| orgénicas reme !
Acompanhamento/ irregulares ou derrapagens Contrato: do contrato;
Gestdo de contratos. |nos custos e nos prazos;
- Comunicar desvios, N&o Aplicavel: GRH, DT, DT/GT,
_Risco de conflito de defeitos ou anor:ne_allas e Toc_jas as CP, GC, IE, AIQ, GEP
. : propor em relatério unidades 100% (GEP) Nao foram detetadas
interesses; : A - ~
fundamentado as medidas orgéanicas situagcdes que requerem
corretivas; medidas corretivas.
- Risco de gestdo danosa ou _ ) £ = Todas as
prejuizo para os interesses 2 3 3 Cumprimento do Codigo de Conduta de Protecao de unidades 100% Nao Aplicavel: AIQ

da APL.

Dados Pessoais da APL,S.A..

organicas
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i Grau de
At;:;dgaﬁc(l)e/ Identificacdo do risco (PB (Gz(; (CT:S Medidas de Prevencgao Responsaveis | Implementagdo Observagoes
(%)
- Autenticagdo e parametros de
passwords /controlo dos acessos:
. definicdo pela area interessada dos
acessos;
Gerir e definir os |~ Risco de os/as . . ' SI 100%
orivilégios de utilizadores/as terem . implementacgao pela SI dos acessos;
administracdo de p:’I’VIlengOS de acesso para | 2 2 2 . monitorizagdo sistematica dos
sistemas. além dos necessarios para acessos;
executar as suas fungdes.
- Registo histérico (logs); SI 100%
- Reforgo do sistema de controlo interno: S 100%
segregagao de fungodes.
- Configuragdes de Sistemas; SI 100%
- Registo histérico (logs); SI 100%
Reforco do sistema de controlo interno: o
L ~ ~ SI 100%
Monitorizacdo de segregagdo de fungbes;
Sistemas com
vista a prevengao - Definicdo e revisdo de niveis de servigos
e detecdo de - Risco de auséncia de 5 5 5 com as areas internas e externas, tendo S 100%
anomalias de monitorizacao. por base requisitos de disponibilidade, °
funcionalidades continuidade e seguranga;
e/ou falhas de ~ ~
seguranca. - Monitorizagao e comunicagao das
vulnerabilidades encontradas no ST 100%
cumprimento dos niveis de servigo 0
acordados;
- Utilizagao de alertas para detegao e S 100%

comunicacdo de incidentes.
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- Grau de
At|V|da~de/ Identificacao do risco PO | GC [ GR Medidas de Prevengao Responsaveis | Implementagao Observacoes
fungéo (1) (2)](3) (%)
- Risco de divulgacgao - Cumprir o Cédigo de Etica; SI 100%
indevida de informacgdo a
terceiros; - Registo historico (logs); SI 100%
- Risco de eliminagao
. |n(_:IeV|EIa de dados ou - Monitorizacdo periodica; SI 100%
Gerir e manter privagao de acesso aos
Bases de Dados e |mesmos;
t Sist 2 3 g
gu Irofs Istemas  |_Risco de perda de
€ Informagao. controlo do meio fisico e
ambiental que protege e
rodeia os recursos _ - .- o
tecnolgicos- catastrofes Plano de Continuidade de Negdcio. SI 100%
naturais, terramotos,
inundacdes, incéndios,
etc..
- Os pedidos de apoio devem ser
formalizados para o e-mail o
suporte@portodelisboa.pt para efeitos de Sl 100%
Proceder a registo, avaliagdao e triagem;
manutencdo de . .
meios informaticos |~ Risco de favorecimento 1 1 1 |- Validag&o do problema e avaliagéo da
e suporte aos/as de utilizadores/as. sua resolucdo pela area interna - 100%
utilizadores/as. interessada/entidade externa (controlo de
satisfacdo);
- Cumprir o Cédigo de Etica. SI 100%
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. Grau de
At;:::lga;‘l)e/ Identificacao do risco (P f) (G 2(; (G; Medidas de Prevencao Responsaveis | Implementacdao Observacgoes
(%)
ég';f:nied'gijar?f;g?nto - Controlo/ monitorizacdao de backups ; SI 100%
ég—;ossed|mentos de reporting e corregao de SI 100%
- Risco de impossibilidade '
de recuperagdo ou acesso - Procedimentos de seguranga de acesso
atempado a dados backup : 9 s SI 100%
perdidos; ao backup;
. - Risco de falha de
Gerir backup de reposicdo de backup em .
dados e reposicdo |tempo dtil: 1 3 2 |- Testar a reposigdo de backups . Recorrer oI 100%
de backup. P ! a um plano formal adequado. °
- Risco de auséncia de
verificagdo do estado dos
dados e respetivas . .
: - Cumprimento do Coédigo de Conduta de
medidas de suporte (tape, ~ . ; 9
etc )I_ up (tap Protecdo de Dados Pessoais da APL,S.A.; SI; DPO 100%
- Cumprimento da Politica de Seguranca da SI 100%
- Risco do plano de Informagao da APL, SA; 0
backups nao ser
adequado. -
au - Certificagdo ISO 27001. SI 100%
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. Grau de
At|V|da~de/ Identificagdo do risco PO|GC| GR Medidas de Prevencao Responsaveis | Implementagao Observacgoes
funcao (1)]1(2)](3) (%)
- Risco de existéncia de A implementar: IE/SAE
situagdes de . . . (IE/SAE) N&o é possivel a segregacao
favorecimento aos FslzforregoangSEEefr:s gzsc'ontrolo interno: D-II-E;C’SGE/EJ’ 67% de fungdes nem monitorizar o
concessionarios e utentes gregag soes; cumprimento das obrigagGes
(licengas/autorizagdes); contratuais por falta de pessoal.
A implementar: DT
- Promover a visita regular a clientes SDT) IerJantoré p;irzomggédo dli vis’itis
atuais e potenciais e realizar inquéritos de DT/GD-ES 0% n%%ueaxiifeepeesasoaaIg:SficiZnt(qeupearaos,
- Risco de concessao, satisfacdo; -
licencas e autorizacdes na asselgurartals tarefas de forma
area de jurisdicdo, 1 3 > continua.
prejudiciais aos interesses A implementar: IE/SAE
da APL; " . 30 & 1 3
Assegurar a - Monitorizagdo do cumprimento das DT, SG/GJ, o (IE/SAE2 Nao € poss“_/el a segregacao
gurara briaacs . IE/SEA 67% de fungdes nem monitorizar o
rentabilizagdo dos obrigagoes contratuais; / cumprimento das obrigag8es
€spagos nao contratuais por falta de pessoal.
utilizados para fins
pggttlgaorlé)sse a - Cumprimento da legislagdo aplicavel; D-;ESSGE/SJ’ 100%
9 . - Risco de incumprimento /
respetivos da legislacao ambiental .
contratos de ) - Cumprimento do Cddigo de Conduta de DT, SG/GJ, 100%
concessao e Protecdo de Dados Pessoais da APL,S.A.. IE/SEA °
licengas. - -
-Risco de conflito de usos
dominiais e portuarios (NPL) A impl
adjacentes; NPL) A implementar.
i - Emissdo de parecer prévio sobre (NPL) Houve processos dominiais que
-Risco de 1 2 1 |processos que possam conflituar ou NPL, DT 50% podem conflituar ou comprometer a
comprometimento d?? comprometer a atividade portuaria. atividade portudria em que néo foi
condigdes para a atividade solicitado parecer prévio a NPL.
portudria e suas
acessibilidades.
- Risco de contracao de
divida pelos - Gestdo de recebimentos e de DT, SG/GJ
. ) ’ ’ [)
utentes/clientes; 3 3 . recuperacdo de divida. GF/GFT 100%

- Risco de imparidade.
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GESTAO DE AREAS CONCESSIONADAS E LICENCIADAS

- Grau de
At|V|da~de/ Identificacdo do risco PO | GC| GR Medidas de Prevencao Responsaveis | Implementacgdo Observacgoes
fungao (1)](2)](3) (%)
- Ocupacao indevida;
- Risco de favorecimento - Monitorizagao e fiscalizagdo da ocupacgdo;| TM/GML-DR 100%
de clientes;
Assegurar a
rentabilizacdo dos |- Risco de abandono de 3 3 3 |- Reforco do sistema de controlo interno: TM/GML-DR, o - .
espagos embarcagdes; segregacéo de funcdes; IE/SEA 100% N&o Aplicavel: IE/SAE
destinados a
embarcacdes de |- Risco de incumprimento _ 8 . 5 C o, TM/GML-DR, o
recreio, quer no da legislagdo ambiental. Cumprimento da legislacao aplicavel; IE/SEA 100%
plano maritimo ) =
quer em terra. (-jIRI_ZCO deI contragao de
L\Qnt?ez;}cﬁzntey 3 3 3 |- Gestdo de recebimentos e de TM/GML-DR, 100%
u ! i recuperacdo de divida. SG/GJ, GF/GFT
- Risco de imparidade.
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GESTAO DE AREAS CONCESSIONADAS E LICENCIADAS

- Grau de
AthIdale/ Identificagdo do risco PO | GC [ GR Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
fungdo (1)1 (2) ]| (3) (%)
. segregacao de | NPL, TM/CMI, o
funcdes; SG/G) 100%
- Risco de existéncia de
situagdes de
favorecimento aos - Reforco do sistema de |. monitorizagdo
concessionarios e controlo interno: do cumprimento | NPL, TM/CMI, 100%
outros/as clientes das obrigagdes SG/GJ]
(licengas/autorizagdes); contratuais;
Assegurar a de st de | NPLIWCML |00,
gestdo dos verificacbes; SG/G
contratos de
concessdo, - Avaliagdo do plano de gestdo de risco .
Ielcizggfizzog%tg:nas Ri d isténcia d 1 3 2 (Relatéri~o) associada a cada contrato de '(ANISBIEQZ”;E;.fa'\IIEaLa avaliagdo do
incluindo , e ;mstenaa ¢ concessao de carga, nas vertentes plano de gestdo de risco (Relatdrio)
prestadores de 3|tu?c_;oes - d economico-financeira, da qu~alidade do = NPL 0% associado a cada contrato de
Servigos °s avo_reu,m_entol_ N servico prestado,,da evoluga)o e adaptacao concessao de carga. Pretende-sa
ortuarios conce_55|o~narlos/ |c_engas/ ao mercado e a nivel estratégico, para claborar 0 brimeiro .elaté i0 em 2022
P ' autorizagbes, de clientes melhoria do desempenho do prestador de orar o primeiro r n !
utilizadores do porto servigos e do porto de Lisboa; relativo a 2021.
(carregadores, armadores,
etc.), dos interesses da - Elaboracgdo de relatérios (internos) sobre
APL e do Porto de Lisboa; o cumprimento dos contratos de NPL. TM 100%
concessao, com recomendacgles e medidas !
corretivas;
- Risco de omiss&es nos - Elaboragao d_e relatorios (externos)
relatérios de sobre o ~cumprlmento dos corltratos de_
acompanhamento de concessao, com recomendagdes e medidas NPL 100%

corretivas, com vista a melhorias na
prestacdo de informagdo por parte das
concessionarias;

concessdes, licengas e
autorizagOes;
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i Grau de
At;:f:;:)e/ Identificacao do risco (P f) (G 2(; (G 3|§ Medidas de Prevencao Responsaveis | Implementacao Observacgoes
(%)
- Gestdo proactiva dos contratos de
concessao, licengas portuarias e NPL, TM 100%
autorizagoes;
- Risco de contratualizar
na &rea de jurisdicdo, - Cumprimento dos regulamentos e NPL, TM/CMI, 100%
prejudicando os interesses legislagdo aplicavel; SG/GJ, IE/SEA °
da APL;
- Acompanhamento da performance o
financeira dos contratos. NPL, TM, SG/GJ 100%
(continuacao) . A implementar: TM
Assegurar a ;Rrﬁcqn(?leenf?c:h;ozo - Fiscalizagao (TM) Com a retoma da atividade de
gestdo dos z P:'tos de 1 3 2 |Acompanhamento programada in SPO/SF-FI, 250 cruzeiros, depois da paragem desde
contratos de ch;lé';mento enovacio programado dos . loco das NPL, TM ° marco de 2020, implementacdo da
concess&o, icenci e, ; novag contratos de concessao, |atividades; fiscalizagdo in loco da atividade dos
licencas portuarias|®Y c@ncelamento; licengas portuarias e cruzeiros.
e autorizacBes, autorizagdes, incluindo —
incluindo prestadores de servios |- Visitas e
prestadores de portuarios: reunioes a NPL, TM 100%
servicos contratados e
portuarios outros clientes;
- Risco de incumprimento
da legislagdo ambiental. - Cumprimento do Cédigo de Conduta de NPL, TM, 100%
Protegdo de Dados Pessoais da APL,S.A.. | SG/GJ, IE/SEA ?
- Risco de contragdo de
divida pelos . )
utentes/clientes; 3 3 3 |- Gestdo de recebimentos e de DT, NPL, TM™, 100%

- Risco de imparidade.

recuperacdo de divida.

SG/GJ, GF/GFT
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GESTAO DE AREAS CONCESSIONADAS E LICENCIADAS

- Grau de
At|V|da~de/ Identificacao do risco PO| GC | GR Medidas de Prevencgao Responsaveis | Implementagdo Observagoes
fungéo (1) (2) ]| (3) (%)
- Reforgo do sistema de controlo interno: o
segregacdo de fungoes; NPL, T™, SG/GJ 100%
- Risco de existéncia de - Revisdo anual do Regulamento com NPL. TM
ambiguidades, lacunas e audiéncia interna dos servigos e audiéncia SG/G,J G;= 100%
omissoes. externa da comunidade portuéria; !
Definicao de bases - Cumprimento das orientacdes da NPL, TM, 100%
tarifarias para a entidade reguladora do sector portuario; SG/GJ], GF °
execugdo anual do 1 2 1
Regulamento de - Analise dos custos/proveitos associados o
Tarifas. 3s tarifas; NPL, TM, GF 100%
- Risco de desadequacdo - Revisdo estratégica das tarifas alinhadas
das tarifas em prejuizo da com os interesses da APL e do Porto de NPL, TM, GF 100%
APL e/ou clientes. Lisboa;
- Simplificagdo do Regulamento. NPL, TM, GF 100%
- Risco de favorecimento _ } i L o
de dlientes; Cumprimento do Cddigo de Etica; GC 100%
Coordenar
pedidos de
potenciais clientes |- Ocupagdo indevida; - Monitorizagdo e fiscalizagdo; GC 100%
para a cedéncia 3 3 3
?eeaﬁ:gsggsdzara a (GC) Foi aprovado novo Regulamento
. . . de Eventos e Publicidade, o qual tem
eventos. - Risco de incumprimento C . . = s . ! -
} = B - Cumprimento da legislagao aplicavel. GC 100% entre outros, o objetivo da melhoria
da legislacdo ambiental. no controlo dos riscos acima
identificados.
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GESTAO DO TERRITORIO E URBANISMO

- Grau de
At;::::;astie/ Identificagdo do risco (P 10) (G 2(; (G3|§ Medidas de Prevencdo Responsaveis Imple?;/el;tagﬁo Observacodes
0
Elaborar, - Risco de favorecimento
acompanhare de terceiros. - Reforco do sistema de controlo interno: DT/GT, T™, A implementar: IE/SAE
apreciar estudos segregacio de funcdes: ’ 1IE/SEA, NPL, 80% (IE/SAE) Ndo é possivel a segregacao
gerais portuarios, |- Risco de incumprimento ! GEP de fungdes por falta de pessoal.
estudos sectoriais,|da legislagdo ambiental;
planos parcelares
e de pormenor, - Risco de conflito de i DT/GT, T™,
projetos de atividades portuarias com - Cumprimento do Cddigo de Etica; IE/SEA, NPL, 100%
arquitetura e outras; GEP
protocolos, bem
como o controlo
da sua execucdo, 1 3 2
propondo a - Risco de . to d
definicio das comprometimento das ) = . -
condicionantes e condig,E)fas para a atividade a;Tglcuigzaoodgsegqri::asoddeensagfeccloer?a IEZE}, -II;II\I:’L 100% N&o Aplicdvel: IE/SAE
as normas para portuaria e as suas
ocupacio de acessibilidades;
espacos, ao nivel
urbanistico,
arquitetonico, .
paisagista, técnico |- Risco de prejuizo de DT/GT, T™,
e da atividade a terceiros, clientes do porto - Cumprimento da legislacdao aplicavel. IE/SEA, NPL, 100%
desenvolver, em |¢ interesses da APL. GEP
articulagdo com as
areas - Risco de existéncia de - Identificar os custos de manutengdo e DT/GT, TM,
operacionais, na |ambiguidades, lacunas e 2 2 2 |exploragdo durante a fase de utilizagdo da | IE/SEA, NPL, 100%
jurisdicdo da APL. omissdes nos projetos. obra. GEP
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- Grau de
Athldalde/ Identificagdo do risco PO | GC | GR Medidas de Prevencao Responsaveis | Implementagao Observacoes
fungao (1)1 (2) | (3) (%)
Executar - Risco de deficiente —— M
levantamentos mapeamento/ delimitacdo ;iggonggr'z;féo da atualizagao do cadastro GEP 100%
topograficos e da area de jurisdicdo; !
producao de
informacao - -~ Risco de - Sistema de Informagdo Geografica; GEP 100%
geocartografica noJlacompanhamento
apoio a decisdo, |desadequado dos
na elaboracdo do |processos de delimitagdo e 1 3 5
cadastro, no desafetagdo dos bens - Reforgo do sistema de controlo interno: GEP 100%
conhecimento da |imdveis do dominio publico segregacao de fungdes;
Jurisdicdo e sob administracdo da APL;
Dominio Publico
Maritimo, no apoio . ) - Fundamentacédo textual explicita
a projetos e obras |- Risco de favorecimento (memoria descritiva) sobre opgbes graficas GEP 100%

e na instrugdo de
processos.

de terceiros.

tomadas na planta.
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GESTAO DO TERRITORIO E URBANISMO

- Grau de
At|V|da~de/ Identificacdao do risco PO | GC | GR Medidas de Prevencgao Responsaveis | Implementacdo Observacoes
funcao (1)1 (2) | (3) (%)
) . - Manter atualizada a informagdo sobre os
) R|§co de dtNesatuallz?gao titulos de utilizacdo de recursos hidricos, NPL, DT/GD, o .
da informagao geografica . GEP, ™M, 100% Nao Aplicavel: IE/SAE
da APL: bem como das areas 1E/SAE
! concessionadas/licenciadas;
zrocederl ao . (GEP) Os niveis de sucesso da
esenvolvimento ; A~ . =
r |- Risco de tomadas de . . atualizagao da informagao sobre
manutencao e decisdo mal 3 2 3 |- Manter atualizadas as licencas de obra e | DT/GT, GC, 100% titulos eglicengas no Ge%portal
atualizagdo do fundamentadas: informagdo sobre os eventos em curso; GEP, IE/SAE depende da informaco presta,da
Geoportal da APL pelas areas de negdcio e técnicas.
- Risco de existéncia de _ . . . NPL, DT, GC, A implementar: IE/SAE
ambiguidades, lacunas e sgge:gg;%ogg: ;;stfﬁnmg%;jse controlo interno: GEP, TM, 83% (IE/SAE) Nao é possivel a segregacgao
omissodes. ! 1IE/SAE de fungdes por falta de pessoal.
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L Grau de
At|V|da~de/ Identificagdo do risco PO [ GC | GR Medidas de Prevengao Responsaveis | Implementagao Observagoes
funcao (V1 2)] 3) (%)
. ) . . TM™, SPO,
- Risco de auséncia de éSSElLIIZiiacso?gfeebr:gfgfjade relativamente SG/GJ, NPL, DT, 100%
encaminhamento/ ! GF/GFT, SI, GC
tratamento de reclamagdo T™. SPO
recebida; - Cumprimento do Cédigo de Etica; SG/GJ, NPL, DT, 100%
GF/GFT, SI, GC
Receber e avaliar - Provedor/a do Cliente; CA 100%
as queixas, . o
reclamagdes e - Risco de auseéncia de - Reforgo do sistema de controlo interno: SG/EJ/I’SIEI(_)’DT 100%
solicitagbes dos/as conf_langa pf)r parte do/a segregacao de funcoes; GF GI-LT SI’ GC’ °
Clientes do Porto |dueixoso/a; /GFT, SL,
de Lisboa em 2 2 > |- Gestédo do fluxo de informag&o das
materia de reclamages, solicitagdes e ocorréncias SI 100%
transporte através da aplicagdo CRM Talisma;
maritimo e do
exercicio das Aimplementar: IE
atividades N&o Aplicavel: CP
complementares. - Cumprimento do procedimento de Gestdo Todas as (IE) Por exiguidade de recursos
de Reclamacdes dirigidas & APL, SA; unidades 94% humanos disponiveis, ndo tem sido
P organicas possivel cumprir os prazos de resposta
aplicaveis. (GF) Necessarias medidas
- Risco de conluio. de aperfeicoamento.
TM, NPL, SPO,
- Cumprimento da legislacdao aplicavel. DT, GF/GFT, SI, 100%

SG/GJ, GC
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Atividade/
funcao

Identificagao do risco

PO
(1)

GC
(2)

GR
(3)

Medidas de Prevencgao

Responsaveis

Grau de
Implementagao
(%)

Observacoes

Elaborar,
implementar e
controlar o
orgamento relativo
ao investimento
publicitario.

- Risco de selecao
incorreta do suporte
publicitario.

- Cumprimento do Cédigo de Etica;

GC, NPL, T™,
GF

100%

- Plano Anual de Comunicagao.

GC

100%

Recolha de
informagdo junto
das areas
organicas que
possa ser
analisada e
posteriormente
transmitida aos
Orgdos de
Comunicagao
Social e/ou
assessoria de
imprensa.

- Risco de manipulagdo de
informacao.

- Cumprimento do Cédigo de Etica;

GC

100%

- Plano Anual de Comunicagao.

GC

100%
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Atividade/
funcao

Identificagdo do risco

PO
(1)

GC
(2)

GR
(3)

Medidas de Prevencgao

Responsaveis

Grau de
Implementagdo
(%)

Observacoes

Registar todo o
imobilizado e
manter o
inventario
atualizado.

- Risco de falha de registo
dos ativos, objeto de
aquisicdo, transferéncia,
abates ou reavaliagao;

- Conferéncia da informacdo e
acompanhamento da atividade pelo/a

responsavel do departamento e pelos/as

dirigentes;

GF/CT, SI,
SG/GA, SG/CDA

75%

A implementar: GF/CT

(GF/CT) Néo existe apreciagdo
individualizada do registo e
atualizacao dos itens de imobilizado
mas as alteragdes dos valores
contabilizados nos ativos sdo
auditadas anualmente pelo ROC em
sede da Certificacdo Legal de Contas;
Existéncia da problematica da
definicdo da entidade APL ou Estado
para a qual reverte os bens no final
das concessdes/licencas, no ambito da
dominial; A problematica do calculo das
imparidades relacionadas com as
concessdes, em geral, assim como o
levantamento dos bens do dominio
publico.

- Verificagao por auditoria externa.

GF/CT, SI,
SG/GA, SG/CDA

100%

N&o aplicavel: SI, SG/GA

(GF/CT) Néo existe apreciagao
individualizada do registo e
atualizagdo dos itens de imobilizado
mas as alteragdes dos valores
contabilizados nos ativos sdo
auditadas anualmente pelo ROC em
sede da Certificagdo Legal de Contas;
Existéncia da problematica da
definicdo da entidade APL ou Estado
para a qual reverte os bens no final
das concessdes/licencas, no ambito da
dominial; A problematica do cédlculo das
imparidades relacionadas com as
concessodes, em geral, assim como o
levantamento dos bens do dominio
publico.

- Risco de incorreta
contabilizagdo ou ndo
contabilizagdo dos ativos
tangiveis reversiveis
existentes nas concessGes
portuarias.

- Relatério Anual de Acompanhamento
(inclui listagem de ativos enviada pelo
concessionario);

NPL, GF/CT

100%

- Relatério de Auditoria aos Terminais
(inclui listagem de ativos tangiveis e
tangiveis reversiveis).

NPL, TM

100%




' ’ Porto de Lisboa

GESTAO DO IMOBILIZADO

Relatorio anual de execucdo do Plano de Prevencdo de Riscos de Gestdo
Incluindo os Riscos de Corrupgdo e Infragdes Conexas da APL, S.A. 2021

Pagina 48 de 71

- Grau de
At'v'd‘ide/ Identificacdo do risco PO [ GC | GR Medidas de Prevencao Responsaveis | Implementacao Observacoes
funcao ()| 2)] 3) (%)
- Fiscalizagdao e comunicagao de alteragdes o
nos ativos: SPO/SF-FI 100%
-_Trat_ameNntf) das comunicagbes da DT 100%
Fiscalizagao;
A implementar: DT
(DT) Idem, falta de pessoal quanto as
visitas. (IE/PO) A resposta a medida
Informar - Risco de falha de DT, IE/PO, apresentada, é condicionada pela
lteracdes verificacio e/ - Visitas programadas; SPO/SF-FI, 75% exiguidade dos recursos humanos
ae .f.ag(éa no om r?.gaONO 3: lteracde 2 2 2 DT/GT disponiveis, a que se soma a extensao
;t.nolg s nhos gos L;t-lczga alteragoes jurisdicional e de ativos existentes.
IVOs. IVos. Consideramos, contudo, a resposta
dada como positiva.
. supervisdo; DT 100%
- Reforgo do sistema de
controlo interno: . segregacao de DT 100%
fungbes.
- Comunicacdo de alteragdes nos ativos. SG/GJ 100%
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PROJETOS E OBRAS

L Grau de
At|V|da~de/ Identificagdo do risco PO| GC| GR Medidas de Prevengdao Responsaveis | Implementagao Observagoes
funcdo (1) (2) | (3) (%)
- Risco de administfagéo - Definigdo de procedimentos e normas IE/PO, IE/SEA
Assegurar a danosa, participagao _ técnicas a incorporar nos documentos de DT/éT CEP | 100%
coordenagao, economica em negocio; Contratacdo Publica de projetos e obras; '
promocao e
acompanhamento |- Risco de incumprimento Vigilanci ; i
. i " ! ) - Vigilancia assertiva/monitorizagdo/ IE/PO, IE/SEA, o

da elaboracao de |da legislagdo ambiental; fiscalizacdio adequada e programada; DT/GT, GEP 100%
projetos que
visem a
construciao, A implementar: IE/SAE
reparagéo e (IE/SAE) Ndo é possivel a segregacao
_beneﬂcwi]gao das de fungdes por falta de pessoal.
instalages - Risco de utilizagdo ilicita 1 3 2> |- Reforgo do sistema de controlo interno: | IE/PO, IE/SEA, 750, (IE/PO) A resposta a medida
terrg;tres, de informacgdo privilegiada. segregacao de fungdes; DT/GT, GEP ° relacionada com a segregacgao de
mar_|t|mas, fungdes é relativa e condicionada pela
pawmentos e exiguidade dos recursos humanos
infraestruturas, disponiveis.
nas diferentes
Zipz(ﬁ:‘;g?_;des de | Risco de existéncia de IE/PO, IE/SEA

9 d, ambiguidades, erros e - Cumprimento da legislagdo aplicavel; DT/G’.T GEP ! 100%
promoyen 0 9 omissdes nos projetos. !
respetivo apoio e
acompanhamento
de obras. - Cumprimento do projeto aprovado. IEé.Pr;)é.l}EéiiA’ 100%
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- Grau de
At'v'dalde/ Identificacdo do risco PO| GC | GR Medidas de Prevencgao Responsaveis | Implementagao Observacoes
fungado (1)1 (2) ]| (3) (%)

Assegurar a
prom%géo do - Risco de administracio - Definicdo de procedimentos e normas IE/PO, IE/SEA

laneament - ~ técnicas a incorporar nos documentos de ! ! 100%
paneamer o danosa, participagao Contratagdo Publica de projetos e obras; DT/GT
programacao de |econdmica em negécio; ¢ proJ !
acles de
conservacao dos | _ ' - Vigilancia assertiva/monitorizagao/ IE/PO, IE/SEA, 100%
terraplenos, bem - RISCO_ de |~ncumpr_|mento fiscalizagdo adequada e programada; DT/GT, GEP

’ da legislagao ambiental;
como do
ggog:;pézr;hdaemento A implementar: IE/SAE
observacio do (IE/PO) A resposta a medidaN
comportamento e - Reforgo Sjo sistema~de controlo interno: IE/PO, IE/SEA, 67% reIacNiona,da com a segregacgao de
estado das 1 3 2 |segregacao de fungdes; DT/GT fungdes € relativa e condicionada pela
. ) e exiguidade dos recursos humanos
|nfralestruturas - Risco de utilizagao ilicita disponiveis.
maritimo- de informagdo privilegiada.
portuarias,
edificagdes,
arruamentos, e . o
evolucdo da orla l- Risco de eX|§teNnC|a de
i acunas e omissdes no

?(%g:;nri:sfligizi planeamento e - Cumprimento da legislacdo aplicavel. IE/PO, IE/SEA, 100%

em vista estudar e
planear
intervengdes
adequadas.

programacao de acdes de
conservagao.

DT/GT




' ’ Porto de Lisboa

PROJETOS E OBRAS

Relatorio anual de execucdo do Plano de Prevencdo de Riscos de Gestdo
Incluindo os Riscos de Corrupgdo e Infragdes Conexas da APL, S.A. 2021

Pagina 51 de 71

- Grau de
Atlwdaﬂde/ Identificacao do risco PO| GC| GR Medidas de Prevencao Responsaveis | Implementagao Observagoes
funcio (1) (2)| (3) (%)
- Risco de administragao - Definicdo de procedimentos e normas
. danosa, participagao técnicas a incorporar nos documentos de IE/SEA 100%
Gerir e P P ~ P : .
econdmica em negocio; Contratacdo Publica de projetos e obras;
acompanhar os
contratos de - Risco de existéncia de
dragagens de ambiguidades, lacunas e - Fiscalizagdo e monitorizacdo continua; 1E/SEA 100%
manutencdo e de |omissges nos projetos; 1 2 1
estabelecimento
das - Cumprimento da legislacdo aplicavel; IE/SEA 100%
aces,glbllldades - Risco de incumprimento
maritimas. da legislagdo ambiental. .
- Designacgdo de gestor/a de contrato. IE/SEA 100%
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. Grau de
~ entificacdo do risco edidas de Prevencdo esponsaveis | Implementacédo servagdes
Atividade/ Identifi 50 do ri PO | GC | GR Medidas de P ~ R sveis | Impl tacs ob ~
funcao (L1 2)] 3) (%)
- Documentacdo de despesas IE/PO, IE/SEA, 100%
(justificativos, autorizagbes); GF/CT °
A Implementar: IE/PO, GF
G tir o - Risco de administragdo (IE/PO) No que concerne a medida
arand!r S danosa, participacio relativa a supervisdo do fluxo

procedimentos econémica em negocio; - Supervis&o do fluxo financeiro através de | IE/PO, IE/SEA, 33 financeiro, desconhece-se que o
relativos a uma plataforma informatica comum; GF ° desenvolvimento de tal plataforma
;:fxecugao 4 informética seja responsabilidade da
lnancglra:j as IE. (GF) Necessarias medidas de
empreitadas e aperfeicoamento.
controlo das
mesmas, bem - Risco de tomada de 1 3 2 |- Controlo do exercicio de competéncias; IE/PO, IE/SEA, 100% (GF) Necessarias medidas de
como o.s decis3o ndo GF aperfeigpamento.
procedimentos fundamentada em (IE/PO) A resposta a medida
legais aplicavels  [gesconformidade com 9 ~ . relacionada com a segregacdo de
paraa preceitos legais, - Segregacdo de funcBes aplicada aos IE/PO, 1IE/SEA 100% fungdes é relativa e condicionada pela
consignasas ¢ normativos e autos de medicdo; exiguidade dos recursos humanos
rececao das obras | e gyjlamentares; di o
na fase proviséria isponiveis.
e definitiva.

- Designagao de gestor/a de contrato. IE/PO, IE/SEA 100%

- Risco de né@o
cumprimento de prazos. _Cri i Fori ;
Criar Sistema de Auditoria de Projetos e AIQ, IE 0% A Implementar: IE, AIQ

Obras.
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. Grau de
At|V|da~de/ Identificacao do risco PO| GC | GR Medidas de Prevencao Responsaveis | Implementagao Observacoes
fungao (1) (2)](3) (%)
- Fiscalizagdo; IE/Pgil_/Ig./I_SEA’ 100%
A Implementar: IE/SAE
(IE/SAE) Néo é possivel a segregagdo
de funcdes por falta de pessoal.
- Reforgo do sistema de controlo interno: IE/PO, IE/SEA, 67% (IE/PO) A resposta a medida
segregacao de fungdes; DT/GT ° relacionada com a segregacgao de
Assegurar o funcdes é relativa e condicionada pela
acompanhamento exiguidade dos recursos humanos
de empreltadgs € |- Risco de favorecimento disponiveis.
obras promovidas de terceiros 2 3 3 - - — -
por terceiros na : - Cumprimento das disposigbes legais e IE/PO, 1E/SEA
area de jurisdicdo regulamentares aplicaveis a cada D:I'/GT ! 100%
da APL. especialidade;
- Promover a qualidade imediata das
construgdes, materializada numa racional
gestdo dos custos e prazos, no aumento
da durabilidade dos empreendimentos, na IE/PO, TE/SEA, 100%

redugdo dos custos de manutengdo e
utilizagdo, e numa maior racionalizagao
energética e protecdo ambiental.

DT/GT
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- Grau de
At|V|d:-1de/ Identificacao do risco PO| GC [ GR Medidas de Prevencao Responsaveis | Implementagdo Observacoes

funcao (1) (2)](3) (%)
Gerir a seguranga
portuaria e - Despachos/pareceres na JUP; SSPpchS(ID:, 100%
movimentagdo de /
mercadorias - Risco falha de segurancga.| 2 2 2
perigosas
(declaracdo - Interagdo com outras autoridades. SSPPOO//CS?:’ 100%
Hazmat).
Gerir a
operacionalidade | Risco de falha de - Mecanismos de acesso e
dos sistemas de sequranca e de protecio 2 3 3 Jacompanhamento restrito nas diferentes SPO/SF 100%
seguranga e 9 ¢ P 6ao. fases do processo.
protecao na APL.

- Sistema de Gestao documental para SPO/CO, 100%

Assegurar a navios com operacgao de carga/descarga; SPO/SF °
gestdo da
utilizagao dos cais . I - Critérios cruzados e baseados em:

S - Risco de atribuigdo de
acostaveis da APL,| . A .
do controlo e cais segundo critérios ndo | 1 2 1 . data de~ entrada d.e documento; SPO/CO
seguranca dos normalizados. . operacédo pretendida; SPO//SF’ 100%

cais
concessionados.

. periodo (tempo);
. caracteristicas do navio (comprimento,
calado e tipo).
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- Grau de
At|V|da~de/ Identificagcao do risco PO | GC | GR Medidas de Prevengao Responsaveis | Implementacdo Observacoes
funcdo (1)]1(2)]|(3) (%)
- Desatualizagdo da - Atualizagdo de software e hardware; IE/SEA 100%
informacado hidrografica de
Planear e executar|apoio a navegagéo e - Atualizagdo e reparagao atempada de
~ o - . o . IE/SEA 100%
levantamentos atracagdo de navios; equipamentos hidrograficos;
hidrogréficos no oI b ilizach ~ ~
estuario a fimde | o - Disponibilizagdo, prevengdo e reparagao
produzir plantas Sjésucgggaialha de 1 3 2 de equipamentos maritimos de apoio & SPO/P 100%
hidrograficas e hidrografia;
g:'sti?bdﬁr;osua - Risco de falha na
Gao. fiscalizacdo das - Disponibilizar os Levantamentos IE/SEA 100%
empreitadas de Hidrograficos na rede interna e no SIG. °
dragagens.
Assegurar a
pres_tagao de - Risco de alteragdo da - Cumprimento dos requisitos legais e SPO/P 100%
servicos de sequéncia das manobras; norma regulamentares; °
pilotagem a navios
casua 1l 1] 1
interligagdo com o
Centro de - Risco de utilizacdo de
Controlo de meios auxiliares ndo - Alternancia dos/das pilotos em escala; SPO/P 100%

Trafego Maritimo
(VTS).

adequados.
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PILOTAGEM
. Grau de
At;::‘dg?:)e/ Identificagao do risco (P f) (G 2C) ((?3 Medidas de Prevengao Responsaveis | Implementagdo Observagoes
(%)
- Risco de falta de meios
de transporte de pilotos - Planos de manutengdo das lanchas; SPO/P 100%
em seguranga;
- Risco de limitacdo da 2 3 3 |- Planos plurianuais de aquisicdo de novos spo/P 100%
. ()
Assegurara entrada de navios no equipamentos;
prestacao de ; .
servicos de Porto de Lisboa; - Planos de subcontratagdo alternativos. SPO/P 100%
pilotagem a navios|_ p:
e in?clnsr(r:gadgcfar::t:ﬁrolé ica | 2 | 3| 3 | Aquisicdo e manutencao de SPO/P 100%
aconselhamento. nac 9 equipamentos de redundéancia; 0
atualizada;
- Risco de falta de RH com
formacgdo e capacidade 2 3 3 | Plano de recrutamento e formagao GRH, SPO 100%

fisica para as tarefas face
aos riscos da atividade.

plurianual;
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PILOTAGEM
. Grau de
At;z::}zc:,e/ Identificagao do risco (P 1(; (G 2(; (G 3|§ Medidas de Prevengdao Responsaveis | Implementagdo Observacgoes
(%)
- Risco de reducgdo da
Mant informacdo de suporte a
os:raecri:nalidade entrada do Canal da
A Barra; - Permanente manutencao de hardware e o
do_S|stemaj de 2 3 3 software dedicados. IE/SEA, SI 100%
boias ondografo |- Risco de limitacio da
da APL. entrada de navios no
Porto de Lisboa.
- Risco de reducgdo da
informagdo de suporte a - Permanente manutencdo de hardware e o
Assegurar a entrada do Canal da software dedicados. SI, SPO/P 100%
manutengdo do Barra;
sistema DUKC de 2 3 3
gﬁgtlggae(r:i:asao - Risco de limitacdo da - Manter atualizada a informacdo de
entrada de navios no IE/SEA 100%

Porto de Lisboa.

suporte ao DUKC.
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FISCALIZAGAO
L Grau de
At|V|da~de/ Identificacao do risco PO| GC [ GR Medidas de Prevencao Responsaveis | Implementagdo Observacgoes
funcao (1)12) 1 (3) (%)
- Risco de ndo atuagao - Preparacgdo prévia das agoes; ST\I%SEI;:I%BT’ 100%
face a desconformidades 4
como pre.\/|sto nos - Elaboracéo de relatérios assinados SPO/SF-FI, DT, 1009%
Assegurar a contratos; acerca do trabalho desenvolvido; NPL/NP, TM °
fiscalizagdao do uso 2 2 2
do dominio . . N - Rotatividade e equipas de dois SPO/SF-FI, DT, o
puUblico. - Risco de incorregao na elementos NPL/NP, TM 100%
medicdo de areas ou nos ! !
E::tog?;sde vigéndia dos - Informagao e motivagdo do grupo de SPO/SF-FI, DT, 100%
ratos. trabalho. NPL/NP, TM 0
- Reforgo do sistema de controlo interno:
rotacdo de pessoal, equipas de dois TM, SPO/SF-FI 100%
elementos;
Fiscalizar as - Risco de ndo atuacdo
operacgdes face a ilegalidades ou 2 2 2 |- Elaboragdo de relatorios; TM, SPO/SF-FI 100%
portuarias. questdes de seguranca.
- Partilha do risco: agdes desenvolvidas
com outros departamentos e/ou equipas TM, SPO/SF-FI 100%

multidisciplinares.
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. Grau de
A . = . P R . ~ — = ~
t;::.'c:;a;:,e/ Identificagao do risco (10) (G ZC) (G 3) Medidas de Prevencgao Responsaveis | Implementagao Observacgoes
(%)
Assegurar a - Risco de quebra dos - Publicitacdo de todos os movimentos
realizagdo dos deveres de isengdo, 1 3 2 referentes a admissdo, acesso na carreira, GRH 100%
processos de transparéncia e reconversao profissional, nomeagdo para °
admissdo, imparcialidade. cargos de chefia e cessagdo de fungdes.
desenvolvimento e
giﬁjgzg da - Risco de - Aprovacgao generalizada das medidas e
s i discricionariedade na solugdes propostas pelo competente
rofissional dos/as -  x = 9
zfetivos/as / condugdo dos processos e 2 2 2 orgao de gestao (Conselho de GRH 100%
designadar%ente nas medidas propostas. Administracgo).
em matéria de Ri de i ] ¢
recrutamento e - RISco de incumprimento - Controlo interno sobre prazos dos
~ A i 0,
selecdo, de de pl:azos em matéria de 1 2 1 contratos. GRH 100%
prestacio de gestao de contratos.
trabalho, . ~
mobilidade, - Sistemas de gestdao suportados em
celebragdo e - Risco de falhas no registo %ase.f;f_de ‘Jaddos reIaué)_Ir_]als(;j, com GRH 100%
cessacgdo de de informaco nas bases 2 1 1 |identificacdo os/as utilizadores/as.
vinculos e gestdo |de dados do pessoal. .
de carreirags P - Cumprimento do Codigo de Conduta de
. ~ . GRH 100%
Protecdo de Dados Pessoais da APL,S.A..
Promover o - Risco de fa\ioreamento 1 > 1| ngao preferepqal por e;nt|dad~es GRH 100%
desenvolvimento na contratagao. publicas para ministrar a formacgao.
essoal e agdes .
ge formagécf para |- Risco de auséncia de
utilizadores/as equidade na participacdo 1 1 1 | Rotatividade de formandos/as e GRH 100%
; formadores/as. °
internos/as. dos/as trabalhadores/as
nas iniciativas formativas.
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RECURSOS HUMANOS

. Grau de
At'v'dide/ Identificacao do risco PO| GC | GR Medidas de Prevencgao Responsaveis | Implementagdo Observagoes
funcao (1) (2)] (3) (%)
. supervisdo dos
procedimentos GRH 100%
- Risco de falta de legais;
transparéncia nos critérios - Reforgo do sistema de
de atribuigdo de controlo interno: Aimplementar: GRH
beneficios. . rotatividade do GRH 0% (GRH) Quanto a rotatividade de
pessoal; pessoal, ndo é possivel face ao
1 1 1 numero de pessoas existentes.
Gerir o sistema - Cumprimento da Lei Laboral e do
das Obras Sociais . Regulamento das Obras Sociais e Culturais GRH 100%
: - Risco de tratamento .
e Culturais ; . da APL;
(sistema diferenciado de
complementar de colaboradores/as. - Cumprimento do Plano para a Igualdade GRH 100%
salde e apoio de Genero.
social e seguro de
saude). - Risco de falha na - Maior responsabilizacdo dos beneficiarios
validagdo dos atos 1 2 1 |pela validagdo dos atos médicos GRH 100%
médicos faturados. faturados.
- Risco de imputacdo N&o Aplicavel: GRH
mdeylda de encargos com - Reforgo do sistema de controlo interno: (GRH) N&ao é possivel controlar se os
medicamentos prescritos 2 2 2 ~ ~ GRH . - ~
a0 beneficiério para segregacao de fungbes. mclafjlcamentos pres.cntos sdo
e . utilizados por terceiros.
utilizagao de terceiros.
Dar apoio e - Risco de incumprimento - Cumprimento do Cddigo de Etica; GRH 100%
acompanhara legal, requlamentar e 2 2 2 . )
atividade da contratual. - Reforgo do sistema de controlo interno: GRH 100%
Medicina do segregacao de fungdes.
Trabalho, exercida
por entidade - Risco de favorecimento - Cumprimento do Cédigo dos Contratos 0
externa. na contratacdo. 1 1 1 1publicos. GRH 100%
- Desenvolvimento de agbes e
metodologias de forma a garantir a devida
Organizar e protecdo da seguranca dos/as
coordenar a . . . trabalhadores/as: Avaliacdo de Riscos
Seguranga no - Riscos profissionais. 2 2 2 Profissionais; Instrugdes de Trabalho; GRH 100%
Trabalho. consultas/inquéritos aos/as
trabalhadores/as; Inspegdes internas de
Seguranga.
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L Grau de
At|V|da~de/ Identificacdo do risco PO| GC | GR Medidas de Prevencdo Responsaveis | Implementagao Observacoes
fungéo (1) (2)]| (3) (%)
Promover - Risco de
me_cams_mosNde desconformidade face 3 - Aprovacdo generalizada das medidas e
racionalizagdo do |moldura penal legal solugdes propostas pelo competente
efetivo e de aplicdvel e deficiente 1 2 1 |3os = GRH 100%
s ; . orgao de gestao (Conselho de
mobilidade interna |[fundamentacdo em sede Administracio)
e/ou de alteragdo |da apresentacdo de '
da situagdo propostas e pareceres.
profissional,
designadamente |- Risco de - Harmonizagdo de procedimentos com as
através de agBes |discricionariedade na demais administragdes portuarias na
% 2 2 2 ~ - ~ . - GRH 100%
de reconversao, |conduta dos processos e execucgao e interpretacao das disposigdes
transferéncia, nas medidas propostas. legais de aplicabilidade comum.
reformulacdo de
regimes de
;rtiit;ad:;g’o de - Risco de quebra dos - Publicitagdo de todos os movimentos
o i 3 referentes a admissao, acesso na carreira,
subsidios de THT Severes ge e 1 2 1 reconversao profissional, nomeacdo para GRH 100%
de turno ransparéncia e pr i T Gao p
ou ~ 1 imparcialidade. cargos de chefia e cessagao de fungoes.
nomeacgao de
chefias, etc..
Gerir os processos ) i
de seguros - Cumprimento do Cddigo de Etica; GRH 100%
referentes a
pessoal, . .
de_signadamente - Incumprimento ) ) > | Reforgo i:lo S|stema~ de.controlo interno: GRH 100%
acidentes de regulamentar e contratual. segregagdo de fungdes;
trabalho, saude,
acidentes . -
pessoais, viagens -(;urnpnmento do Codigo dos Contratos GRH 100%
- Publicos.
e vida.
- Risco de utilizagdao de
Gerir o processo  |critérios de avaliagio - Harmonizagdo de critérios na avaliagdo
de avaliagdo de diferenciados/ subjetivos 1 1 1 s s GRH 100%

desempenho.

entre trabalhadores/as
com as mesmas fungoes.

do desempenho entre as varias areas.
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- Grau de
At|V|da_de/ Identificacao do risco PO GC| GR Medidas de Prevencao Responsaveis | Implementagao Observagoes
funcao (1)12) ] (3) (%)
- Cumprimento do Cddigo dos Contratos = s
- Risco de incumprimento Publicos. GRH N&o Aplicavel: GRH
Organizar e gerir legal, regulamentar e
contratual. - i i .
os processos de 1 1 1 Reforco ~clo snstemaNdelcontroIo interno: GRH 100%
deslocagdo em segregacao de fungdes;
Servigo.
- Risco de fa\ioreumento - Cumprimento do Cédigo de Etica. GRH 100%
na contratagao.
Preparar
|nd|.c’ac!ores ) - Revisdo do trabalho efetuado; GRH 100%
periédicos e - Risco de
proceder a extemporaneidade e
disponibilizagdo dejeventuais lapsos técnicos 1 2 1
informacgdo interna|nos conteldos . .
e para as disponibilizados. - Reforgo do sistema de controlo interno: GRH 100%
diferentes segregacdo de fungdes.
entidades oficiais.
- Risco de insuficiéncia
) e/ou omissdo de 1 3 2 |- Revisdo do trabalho efetuado. GRH 100%
Instruir os informacao critica.
processos de i 4 v
aposentacdo. - Risco de extravio ou ) .
deterioracgdo intencional 1 1 1 Procedimentos de controlo de acesso e GRH 100%

de documentos.

segregacao de fungoes.
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- Grau de
At|V|da~de/ Identificagdo do risco PO | GC| GR Medidas de Prevengao Responsaveis | Implementagdo Observagoes
fungéo (1)|(2)] (3) (%)
Proceder ao - Risco de inconsisténcia - Conferéncia de procedimentos e
processamento de |do processamento de revalidagdo por amostragem; GRH 100%
saldrios e a todas |salarios face ao 1 3 )
as agoes enquadramento legal, .
associadas no que|regulamentar e de gestdo - Controlo interno sobre prazos e deveres GRH 100%
respeita a abonos |especificamente aplicaveis. de informagao.
e descontos,
registo e controlo |- Risco de incumprimento
das férias e de prazos em matéria dos - Controlo interno sobre prazos e deveres
~ . ~ 1 1 1 . ~ GRH 100%
progressao na deveres de informagdo a de informagao.
carreira. entidades oficiais.
Controlar os
custos e
consumos
relacionados com
0 exercicio de - Risco de incumprimento 1 1 1 |- Controlo sobre cumprimento dos prazos. GRH 100%
fungdes do regulamentar.
pessoal, de
acordo com os
normativos em
vigor na APL.
- Sistemas de gestdo suportados em
bases de dados relacionais, com
Manter identificacdo dos utilizadores/as e envio
atualizadas as - Risco de falha no registo regular de extratos de conta corrente ao GRH 100%
bases de dados | informacio e/ou lapsos beneficidrio/a com a discriminacdo dos
dos nha gestdo das respetivas 2 2 2 |movimentos registados, saldo e plafond
beneficiarios/as | |\ ¢ orrentes disponivel.
das Obras Sociais '
e Culturais (OSC). - Cumprimento do Cédigo de Conduta de GRH 100%
Protegdo de Dados Pessoais da APL,S.A.. °
Coordenar o
acolhimento de
estagios
curriculares no
Eon:ﬁggtg%gigglsar - Quebra dos deveres de - Divulgacdo periddica nos indicadores de
isencdo, transparéncia e 1 1 1 |gestdo e relatério de atividade da RH, GRH 100%

diferentes
estabelecimentos
de ensino ou na
sequéncia de
candidaturas
espontaneas.

imparcialidade.

disponibilizados no portal.
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FINANCAS
- Grau de
At'v'dide/ Identificagcdo do risco PO GC)| GR Medidas de Prevencao Responsaveis | Implementagdo Observacgoes
funcao (1)1(2)](3) (%)
SG/CDA (GF/CT) Nao existe apreciacao
DT/GT IE/S,AE individualjzada do registo e
N o SPO II\IPL TM’ atualizacao dos itens de imobilizado
- Controlo do exercicio de competéncias; DT/’GD G’RH ! 100% mas as alteragdes dos valores
GF/CT"IE/PO’ contabilizados nos ativos sdo
G’C ! auditadas anualmente pelo ROC em
sede da Certificacdo Legal de Contas.
SG/CDA (IE/PO) A resposta a medida~
DT/GT, IE/S’AE, relac~iona,da com a segregagao de
- Reforgo do sistema de controlo interno: 1IE/PO, SPO, o fungogs € relativa e condicionada pela
segregacio de funcdes; NPL, TM, 100% e_X|gmd,ad_e dos recursos h,umano,s
DT/GD, GRH dlsponlvels. (IE/SAEE Nao é possivel a
GF/C+ GC ! segregacao de fungdes por falta de
! pessoal.
Garantir/Promover |- Risco de nao faturagao SG/CDA,
a introdugao de ou faturagdo incorreta dos 5 3 3 DT/GT, IE/PO,
dados para a servigos prestados a - Verificagdo sistematica (por amostragem)| SPO, TP NPL, x s e
faturagao. terceiros. da faturagdo processada; T™, DT/GD, 100% N&o Aplicavel: GRH, GC, SPO
GRH, GF/CT,
GC
SG/CDA, N&o Aplicavel: GRH, GC, SPO
DT/GT, IE/SAE, (GF/CT) Existéncia da problematica da
- Estabelecimento de regras e 1E/PO, SPO, 100% definicao da entidade APL ou Estado
procedimentos de faturagao. NPL, TM, para a qual reverte os bens no final
DT/GD, GRH, das concessdes/licengas, no ambito da
GF/CT, GC dominial.
SG/CDA,
DT/GT, IE/SAE,
- Cumprimento do Cddigo de Conduta de 1IE/PO, SPO, 100%
Protecdo de Dados Pessoais da APL,S.A.. NPL, T™M,
DT/GD, GRH,

GF/CT, GC
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FINANCAS

Grau de
Medidas de Prevencao Responsaveis | Implementagdo Observagoes

M| @| @ (%)

Atividade/ . = . PO | GC | GR
funcdo Identificagao do risco

Coordenar,
supervisionar e . supervisao; GF/CT 100%
executar

atividades nas - Reforgo do sistema de

areas controlo interno: (GF/CT) A breve prazo, estima-se a
tabilisti

contabilisticas € . segregacgdo de o saida de pessoal (1 pessoa) por

fiscal, bem como funcdes; GF/CT 100% reforma, o que implicara problemas na

assegurar o - Risco de falhas na distribuigdo e execugdo das tarefas.
cumprimento de aplicagdo das normas,

todos os procedimentos e
procedimentos de |regulamentos.
contabilidade
geral,

- Verificagdo por auditoria externa; GF/CT 100%

designadamente,

classificagdo de - Apreciacdo pelo Conselho Fiscal e pelo

documentos e ROC, com emissao de Certificagao legal de GF 100%
langamentos Contas.

contabilisticos.
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FINANCAS
- Grau de
At;:::;ie/ Identificacao do risco (P :8 (G 2(; (G 3|§ Medidas de Prevencao Responsaveis | Implementacao Observagoes
(%)
. supervisdo; GF/CT 100%
Assegurar o - Retforlgo.dto sistema de (GF/CT) A breve prazo, estima-se a
i controlo interno: 3 i
cumprlmento dos |_ Risco de falhas na . seg~reg.agao de GF/CT 100% saida de pessqal (1_ peslzsoa) por
procgdlmentos aplicacdo das normas fungdes; reforma, o que implicara problemas na
legais, procedimentos e ! 2 3 3 distribuicdo e execugdo das tarefas.
nomeadamente
quanto a IRC, IRS regulamentos. - Verificagdo por auditoria externa; GF/CT 100%
e IVA. - Apreciacao pelo Conselho Fiscal e pelo
ROC, com emissdo de Certificagdo Legal de GF/CT 100%
Contas.
Coordenar a Risco de faturagao
execugao de - , - Verificagdo por amostragem da faturacdo
tarefas !ngorr%ta (.)u em periodos processada pelas areas de negdcio; GF/CT 100%
relacionadas com |NA€Vvidos;
a faturagdo dos 2 3 3
sergots_gr(_as}addos ;5,':52 g: ?autsiguéaooclém - Garantir a transmissdo prévia de
€ de atribuicao de jatfa urac informacdo por parte das &reas de GF/CT 100%
usos dominiais, intuito de beneficiar P
) negdcio.
bem como terceiros.
proceder a
faturacdo diversa, |- Risco de acesso ndo
nomeadamente autorizado aos dados
em situagdes de |pessoais, ao uso 1 1 1 | Cumprimento do Codigo de Conduta de GF/CT 100%

omissdo. Validar a
anulagdo de
faturas.

impréprio, a sua
divulgacdo, perda ou
destruigdo.

Protecdo de Dados Pessoais da APL,S.A..
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FINANCAS
. Grau de
At|V|da~de/ Identificagao do risco PO | GC | GR Medidas de Prevencgao Responsaveis | Implementagdo Observagoes
funcao (1) ((2)](3) (%)
- Risco de incumprimento . supervisdo dos
. de prazos de pagamento procedimentos GF/GFT 100%
Gestao dos pré-definidos; - Reforco do sistema de  |l€gais;
recebimentos e 2 2 2 . .
t controlo interno:
pagamentos. - Risco de incumprimento eqre %0 de
de prazos relativos as %Sn %resgaga GF/GFT 100%
obrigacodes legais. ung )
- Risco de auséncia de
registos detalhados - Registo em atas das decisdes GF 100%
referentes aos respeitantes a obtengdo de empréstimos; °
empréstimos;
- Politicas contabilisticas relativas ao
tratamento a dar aos juros de
Controlar ) _ o financiamento, cdmbio, quantias dos GF 100%
empréstimos e - Risco de insuficiente 1 1 1 |empréstimos, etc., devem constar em °
juros. controlo dos compromissos documento escrito aprovado pelo 6rgéo de
assumidos; gestdo;
- Registos detalhados por cada um dos o
empréstimos obtidos; GF/GFT 100%
- Risco de extravio de - Cumprimento da Lei de Acesso aos GF/GET 100%

documentacdo sensivel.

Documentos Administrativos.
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FINANCAS
- Grau de
At|V|da~de/ Identificagao do risco PO | GC [ GR Medidas de Prevengao Responsaveis | Implementagdo Observacoes
fungao (1)1 (2) | (3) (%)
- Risco de negociagdes - Escrituragdo em conta corrente; GF/GFT 100%
prejudiciais aos interesses
da APL; - Elaboracdo de balancetes periddicos; GF/GFT 100%
P s
acr:gr:wg\;enzgmento - Realizagdo periddica de processos
automaticos de reclamacdo de créditos GF/GFT, SG/G]),
das contas 1 1 1 . . 100%
correntes dos/as (Dunning Mensal), em articulagdo com o DT, TM, NPL
: - Risco de conluio/perdao Gabinete Juridico;
clientes e de divida:
gzg;d:girec%n;: ' - Base de dados atualizada dos/as clientes
9 e outros devedores/as para controlo de GF/GFT, SG/GJ 100%
0s processos de dividas
incumprimento, )
negociacao de - Risco de acesso nao
Slr\g(rjrisg,agﬁes de autorizado aos dados
pessoais, ao uso - Cumprimento do Cédigo de Conduta de o
prazo de impréprio, a sua 1 1 1 Protecdo de Dados Pessoais da APL,S.A.. GF/GFT, SG/G) 100%
plagam%nto, divulgagdo, perda ou
planos de destruicao.
pagamento e
respetivas - Risco de existéncia de
propostas ao situagbes de - Reforgo do sistema de controlo interno: GF/GFT, DT, 100%
Conselho d§ favorecimento dos/as rotatividade dos/as colaboradores/as; TM, NPL, SPO °
Administragao. clientes; > 3 3
-Ri d scricio de - Reunido periédica da Estrutura de GF/GFT, DT,
ISco de prescrig Coordenagao que envolva a FS/FT e as TM, NPL, 67% A Implementar: DT, SPO

dividas.

areas de negdcio.

SG/GJ, SPO
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FINANCAS
- Grau de
At|V|dz!'de/ Identificagao do risco PO| GC | GR Medidas de Prevengao Responsaveis | Implementagao Observagoes
funcdo (1)1 (2) | (3)
(%)
Controlar os
;?scsgsn?\feis - - Risco de ineficiéncia dos . supervis&o; GF/GFT 100%
: registos contabilisticos, - Reforgo do sistema de
bancos e caixa e 1 1 1 . .
realizar a falta de controlo de controlo interno: i
reconciliacio prazos. -segregagao de | gp/gey 100%
bancaria. funcdes;
- Uniformizagdo de critérios e sua GF/RA, NPL, 100%
divulgacdo; TM, SI, GRH °
(GF/RA) Existe controlo no sentido em
Ri de falh que se encontra sistematizada a
Responder a - Risco de falhas na calendarizacio das obrigacdes de
inqupéritos de qua_lidade e~oportunidade 3 2 3 divulgagéo de informacgdo. No entanto,
carater regular e |d@ informacao; - Controlo de prazos de resposta e GF/RA, NPL, 100% o cumprimento de prazos e a
pontual por calendarizagdo das informagbes. TM, SI, GRH apresentacdo de informacgdo
solicitagdo de consolidada encontram-se
entidades comprometidos devido a grandes
externas, atrasos na conferéncia de faturas, que
designadamente compromete o fecho de contas.
das tutelas
setorial e - Risco de incumprimento
: : dos principios de Bom - Conferéncia da inf 5 I
financeira. . onfterencia da Informacao pelos GF/RA, NPL, o . .
Governo das Sociedades departamentos envolvidos; TM, SI, GRH 80% Aimplementar: GF/RA
legalmente definidos,
. 2 2 2
designadamente no que
toca a - Reforco do sistema de controlo interno:
A . ~ ) GF/RA, NPL
transparéncia/divulgagao 4 ’ 0
p / gag TM, SI, GRH 100%

da informacao.

. supervisao.
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FINANCAS

. Grau de

At|V|da~de/ Identificacdo do risco PO [ GC | GR Medidas de Prevengao Responsaveis | Implementacdo Observacoes

funcao (V)| 2)] 3) (%)
Elaborar o - Risco de incumprimento
Relatdrio e Contas |da legislacdo aplicavel e .

: ~ - Reforgo do Sistema de Controlo Interno: o . .

Anual'd_a APL e 0 |das orientagdes € normas supervisdo dos procedimentos legais; GF/RA, GEP 50% A implementar: GEP
Relatério de para apresentagdo de
Governo contas;
Societario, ~
incluindo as - Risco de falta de - Validagao pelo Conselho Fiscal e pelo
divulgacdes em transparéncia ou falhas na ROC, com emissdo de certificacdo legal de GF 100%
matéria de informacgao prestada ao contas, bem como validagao pela DGTF e °
sustentabilidade. |acionista e tutela; pela UTAM;
Elaborar os .

- - Risco de falta de
Rglatono; informagao para a gestao; 1 3 2 GF/RA, GEP
trimestrais de
acompanhamento.
Elaborar o Plano A implementar: GF/RA, GEP
de Atividades e - Agilizacdo e automatizacao dos 0% (GF/RA) O controlo ndo esta
Orcamento e o - Risco de desvios mecanismos de controlo. automatizado. Nao estad implementado
Plano de orcamentais e ndo em SAP.
Investimentos e  |cumprimento dos GF/RA, GEP
controlar objetivos.
periodicamente a
respetiva

execugao.
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FINANCAS

Grau de
Medidas de Prevencgao Responsaveis | Implementacdo Observagoes

M| @] @) (%)

Atividade/ e ~ . PO | GC | GR
funcéo Identificagao do risco

Proceder a - Risco de incumprimento
divulgacgao de da legislagdo aplicavel ao - Levantamento de todas as obrigagdes/
toda a informacdo |Setor Empresarial do responsabilidades; A Implementar: GEP

nao finapceira Estado; 2 1 2 GF/RA, GEP 50% (GEP) qu_deciséo do CA a 'elaboraf;éo
relativa as do relatério de sustentabilidade nao
praticas de Bom |- Risco de falha do dever - Sistematizagdo de prazos, responsaveis foi assegurada pelo GEP.

Gov.err)o. de informar. e procedimentos.
Societario.

Disponibilizar os - Conferéncia de informagdo intermédia e
elementos final;

econdmicos e
financeiros - Controlo de prazos; GF/RA 100%
necessarios para |- Risco de incorrecao de
o cumprimento do |informacgao financeira > 2 > . segregacao de 0 (GF/RA) Condicionado a obtengdo da
dever de prestada a entidades fungdes; GF/RA 100% informacdo em tempo util

comunicagdo da externas. .
S - Reforgo do sistema de

informacao, controlo interno: - supervisdo dos

nome’adamente procedimentos GF/RA 100%
através da legais

internet.

GF/RA 100%

Executa_r apoios - Cumprimento do decreto-lei de execugao
financeiros orgamental;
externos

GF 100% (GF) Quando possivel

necessarios aos
processos de - Reforgo do sistema de controlo interno:
investimento da - Risco de ineficacia no supervisdao dos procedimentos legais;

empresa. cumprimento de prazos.

GF 100%

Nota: Risco
mitigado no
ambito do n.° 4 do
art.0 29.9 do DL
133/2013.

- Verificagao por auditores/as externos/as

e ROC. GF 100%




